ANOS

Fecomércio
Senac
SERVICO SOCIAL DO COMERCIO
Departamento Regional no Estado do Para
TERMO DE REFERENCIA — CONTRATACAO DE SITE-B PARA O DATACENTER DE
HIPERCONVERGENCIA
1. Objeto
O presente Termo de Referéncia tem por objeto a contratacdao de empresa especializada para o
fornecimento, instalacao e configuracao de solugao completa de infraestrutura de Tecnologia
da Informacgdo (TI) para o Data Center do SESC, contemplando equipamentos de hardware,
softwares, licenciamentos, servicos técnicos e treinamento, conforme especificacdes e
guantitativos definidos neste documento, organizados no Lote 1 e nos itens individuais a seguir:
LOTE | ITEM DESCRICAO QUANTIDADE
1 SERVIDOR DE PROCESSAMENTO TIPO 1 1
2 SERVIDOR DE PROCESSAMENTO TIPO 2 4
3 STORAGE DE ARMAZENAMENTO 2
4 LICENCIAMENTO VMWARE VCF 1
5 LICENCIAMENTO VCF-SRM 12
6 MODULO ETHERNET TIPO 1 2
7 MODULO ETHERNET TIPO 2 2
1 8 APPLIANCE DE BAEKUP EM DISCO _ 2
9 SOFTWARE DE PROTECAO E RECUPERACAO 6
10 SERVICO DE INSTALACAO E CONFIGURACAO DA SOLUCAO DOS ITENS 1
01,04,05,06
SERVICO DE INSTALACAO E CONFIGURACAO DA SOLUCAO DE PROTECAO DE
11 1
DADOS
12 BANCO DE HORAS PARA SERVICOS DE Tl 1.500
13 TREINAMENTO VMWARE 05
14 RACK DE INFRAESTRUTURA 01
ITEM DESCRICAO QUANTIDADE
15 NOBREAK 2
16 RACK INTELIGENTE 01

O Lote 1, composto pelos itens 01 a 14, constitui solugdo integrada e sera julgado de forma
global, pelo menor preco do lote.
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LOTE 1 - ITEM 01 — SERVIDOR DE PROCESSAMENTO TIPO 1
1.1. GABINETE
1.1.1. Gabinete para instalacdo em rack de 19” através de sistema de trilhos
deslizantes;
1.1.2. Altura maxima de 2U;
1.1.3. Deve possuir botdo liga/desliga na parte frontal do equipamento;
1.1.4. Possuir display ou leds embutido no painel frontal do gabinete para exibi¢ao de

alertas de funcionamento dos componentes internos, tais como falhas de memadria RAM,
fontes de alimentagdo e disco rigido e ventilador;

1.1.5. Deve possuir suporte de no minimo 24 (VINTE E QUATRO) baias para instalacao
de drives do tipo SAS/SATA;

1.1.6. Devera ser entregue junto com o servidor, um kit de fixa¢cdo para rack, do tipo
retratil, permitindo o deslizamento do servidor a fim de facilitar sua manutencao;

1.1.7. Possuir projeto tool-less, ou seja, ndao necessita de ferramentas para
instalagdo/desinstalacdo de placas de expansao;

1.1.8. Deve possuir sistema de ventilagao redundante e hot-pluggable para que a CPU

suporte a configuracdo mdxima e dentro dos limites de temperatura adequados para o
perfeito funcionamento do equipamento, e que permita a substituicdo mesmo com o
equipamento em funcionamento.

1.1.9. Devera ser fornecido com Médulo TPM 2.0 FIPS;

1.2. FONTE DE ALIMENTACAO

1.2.1.Minimo de 2 (duas) fontes, suportando o funcionamento do equipamento na
configuragao ofertada mesmo em caso de falha de uma das fontes;

1.2.2.Devera ser fornecido com sua quantidade mdaxima de fontes;

1.2.3.As fontes deverao ser redundantes e hot-pluggable permitindo a substituicdao de
gualquer uma das fontes em caso de falha sem parada ou comprometimento do
funcionamento do equipamento;

1.2.4.As fontes de alimentacdao devem possuir cerificacdo 80Plus, no minimo na
categoria PLATINUM.

1.2.5.A fonte deve ter poténcia minima de 1500 watts;

1.2.6.As fontes devem possuir tensao de entrada de 100VAC a 240VAC a 60Hz, com
ajuste automatico de tensao;

1.2.7.Devera acompanhar cabo de alimentagdao para cada fonte de alimentagao
fornecida no padrao BR14136 e C13-C14.

1.3. PROCESSADOR
1.3.1.Equipado com 2 (dois) processadores de 24 nucleos, com arquitetura x86;
1.3.2.Frequéncia de clock interno de no minimo 2.4 GHz;
1.3.3.Controladora de memadria com suporte a DDR5 de, no minimo, 6400 MT/s;
1.3.4.Memodria cache de 144 MB.
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1.4. MEMORIA RAM
1.4.1.M6dulos de memaria RAM tipo DDR5 RDIMM (Registered DIMM) com tecnologia
de corregdo ECC (Error Correcting Code) e velocidade de, no minimo, 6400 MT/s;
1.4.2.Deve possuir, no minimo, 32 slots de memadria DIMM;
1.4.3.Deve possuir 768 GB de memdria instalada;

1.5. CIRCUITOS INTEGRADOS (CHIPSET) E PLACA MAE
1.5.1.0 chipset deve ser da mesma marca do fabricante do processador;
1.5.2.Possuir, no minimo, 3 slots PCI Express, sendo no minimo 2 slots PCI Express 5.0
1.5.3.Placa mae da mesma marca do fabricante do equipamento, desenvolvida
especificamente para o modelo ofertado. Nao serdao aceitas placas de livre
comercializagdo no mercado;

1.6. BIOS OU UEFI

1.6.1.Possuir UEFI (Unified Extensible Firmware Interface) ou BIOS (Basic Input Output
System) totalmente compativel e desenvolvida para o servidor fornecido;

1.6.2.A BIOS/UEFI deve ser atualizavel por software;

1.6.3.0 servidor deve implementar mecanismos de garantia de integridade e
autenticidade do cddigo da BIOS/UEFI, antes de sua execug¢do, por meio de
assinatura digital que poderd ser validada usando chave criptogrdfica imutavel
armazenada em hardware;

1.6.4.0 servidor deve prover mecanismos preliminares as atualiza¢des de firmware da
BIOS/UEFI e de firmware da controladora de gerenciamento remoto que
assegurem que os pacotes de atualizacao de firmware possuam assinatura digital
cuja autenticidade podera ser verificada usando chave criptografica imutavel
armazenada em hardware;

1.6.5.0 servidor devera ser capaz de restaurar, automaticamente, o estado da
BIOS/UEFI para uma versao integra anterior, armazenada em area de memoria
oculta e protegida contra grava¢ao, em casos de corrupgao identificados durante
a inicializagdo da BIOS/UEFI;

1.6.6.Devera suportar escaneamento de BIOS Firmware em tempo real para detecgao
de cédigo malicioso;

1.6.7.Deve possuir funcionalidade que permita que os discos locais do servidor sejam
apagados de forma definitiva através de tecnologia de regravacdao de dados ou
similar. Esta funcionalidade deve possibilitar que sejam definitivamente apagados
quaisquer disco dentro do servidor, suportando discos fisicos (HDDs), discos
criptografados (SEDs) e dispositivos de flash SSDs e NVMe;

1.6.8.A console de gerenciamento local devera implementar modo "System Lockdown",
o qual deve impedir que usudrios com menos privilégios facam alteragdes nas
configuragdes do servidor;
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1.6.9.A console de gerenciamento local deve possuir uma area de armazenamento
oculta para a rapida recuperagao rapida da BIOS e do Sistema Operacional quando
comprometidos;

1.6.10. Devera permitir que as portas USB possam ser desativadas de maneira
programada;

1.7. INTERFACE DE REDE
1.7.1.Possuir 04 (quatro) interfaces de rede 25Gb SFP28;
1.7.2.Transceivers 25 GbE e cabos de fibra ética 5 metros no padrdo e quantidade das
interfaces de rede, originais, novos e homologados pelo fabricante do servidor;
1.7.3.Cabos de conexdo direta (DAC) 25 GbE de cobre 5 metros no padrado e quantidade
da interface de rede, originais, novos e homologados pelo fabricante do servidor;

1.8. CONTROLADORA RAID
1.8.1.Controladora RAID, compativel com discos rigido padrdo SAS 12Gb/s e SATA 6Gb/s
1.8.2.Suportar e implementar RAID O, 1, 5,6,10.
1.8.3.Suporte a recursos de hot swap para as unidades de disco rigido;
1.8.4.Suportar implementacao de disco Global Hot-spare;
1.8.5.Deverd possuir memdria cache de pelo menos 8 GB

1.9. ARMAZENAMENTO

1.9.1.Armazenamento bruto (raw) composto por, no minimo,12 (DOSE) drives do tipo
SSD (Solid State Drive) de, no minimo, 980GB, Mixed Use, 6Gbps;

1.9.2.Azenamento bruto (raw) composto por, no minimo,12 (DOSE) drives do tipo HDD
(Solid State Drive) de, no minimo, 2,4TB. 10 mil RPM

1.9.3.Deve ser do tipo hot plug e hot swap, que permita sua substituicdo sem
necessidade de desligar o equipamento, garantindo a continuidade das operagdes
sem impacto para as aplicacoes;

1.10. SISTEMA OPERACIONAL

1.10.1. O fabricante deve disponibilizar no seu respectivo web site, download gratuito
de todos os Drivers dos dispositivos, BIOS e Firmwares para o equipamento
ofertado;

1.10.2. Apresentar declaragdo do fabricante informando que todos os componentes do
objeto sdo novos (sem uso, reforma ou recondicionamento) e que nao estdo fora
de linha de fabricacao;

1.10.3. O modelo do equipamento ofertado devera suportar o sistema operacional
Windows Server 2022 ou superior. Esse item devera ser comprovado através do
HCL (Hardware Compatibility List) da Microsoft no link:
http://www.windowsservercatalog.com;
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1.10.4. O modelo do equipamento ofertado deverd suportar o sistema operacional Red
Hat Enterprise Linux 9 ou posterior. Esse item devera ser comprovado através do
HCL  (Hardware  Compatibility  List) da Red Hat no link:
https://hardware.redhat.com/hwcert/index.cgi;

1.10.5. O modelo do equipamento ofertado deverd suportar o sistema de virtualizagao
VMware ESXi 8.0 ou posterior. Esse item devera ser comprovado através do
Compatibility Guide da VMware no link:
https://compatibilityguide.broadcom.com/;

1.10.6. Devera ser licenciado com software que Previne ataques de Malware,
possuir XDR ,devera possuir integragdes com tecnologias da vmware ,devera ser
licenciado ao menos 12 maquinas virtuais por servidor para 60 meses , com
console em Nuvem.

1.11. GERENCIAMENTO E INVENTARIO

1.11.1. O equipamento deve possuir solugao de gerenciamento do préprio fabricante
através de recursos de hardware e software com capacidade de prover as
seguintes funcionalidades:

1.11.2. O software de gerenciamento devera estar licenciado para todas as
funcionalidades requisitadas nestas especificagdes e unificar as operagbes de
administragcdao, monitoramento e gestao de tarefas de gerenciamento de todos os
servidores fornecidos em uma unica console grafica.

1.11.3. O equipamento deve possuir interface de rede dedicada para gerenciamento
gue suporte nativamente a atribuicao de enderecamento IP dinamico;

1.11.4. Permitir o monitoramento remoto, de todo o hardware das condigdes de
funcionamento dos equipamentos e seus componentes, tais como:
processadores, memoria RAM, controladora RAID, discos, fontes de alimentacao,
NICs e ventiladores;

1.11.5. Permitir acessar a BIOS ou UEFI remotamente;

1.11.6. Suportar os protocolos de criptografia SSL para acesso Web e SSH para acesso
CLI;

1.11.7. Emitir alertas de anormalidade de hardware através do software de geréncia e
suportar o encaminhamento via e-mail e trap SNMP;

1.11.8. Suportar autenticacao local e através de integracio com MS Active
Directory/LDAP;

1.11.9. Deverd suportar autenticacdo de 2 fatores.

1.11.10. Permitir o controle remoto da console do servidor do tipo virtual KVM
out-of-band, ou seja, independente de sistema operacional ou software agente;
1.11.11. Permitir a captura de video ou tela de situacdes de falhas criticas de

sistemas operacionais e inicializacdo do sistema (boot), possibilitando uma
depuragdao mais aprimorada;

1.11.12. As funcionalidades de gerenciamento e monitoramento de hardware
devem ser providas por recursos do préprio equipamento e independente de
agentes ou sistema operacional;
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1.11.13. A console virtual deverd ser acessivel via interface HTML5 ou caso
necessite de algum tipo de plugin licenciado, por exemplo JAVA deverd ser
fornecido o licenciamento por pelo menos 5 anos

1.11.14. Suportar os protocolos de gerenciamento, IPMI e SNMP v1,v2c,v3, WMI,
SSH, WS MAN e REDFISH;

1.11.15. Permitir customizar alertas e automatizar a execu¢dao de tarefas
baseadas em script;

1.11.16. O software de gerenciamento deverd permitir instalagdo remota de
sistemas operacionais como Windows, Linux e VMware vSphere.

1.11.17. Permitir integragdo com o VMware vCenter de modo que o

gerenciamento e inventario também possa ser realizado através do vSphere Web
Client com informacdes referentes aos hosts (nome do host, enderego IP do host,
configuracdo de CPU, memdria, NIC, firmware), além de listar as versGes de
software e hardware em uso pelo host, controladoras de rede, RAID.

1.11.18. A integracdo com o VMware vCenter devera permitir a redugdo nos
tempos de respostas a eventos de hardware através de acdes automaticas pré-
estabelecidas pelo administrador, tais como, evacua¢ao de mdaquinas virtuais em
execu¢do em host que venha emitir alertas de pré-falha de qualquer componente
vital como CPU, memodria e disco, e manter a estabilidade e a confiabilidade do
ambiente através do gerenciamento de firmwares empregados no ambiente,
garantindo conformidade entre todos os host ESXi

1.11.19. Permitir configurar os seguintes parametros de hardware, (WWN, BIOS,
RAID, NIC, MAC, Virtual Mac address, ISCSI Name, Vlan e perfil de QOS), através
de templates pré-definidos;

1.11.20. Permitir a instalagdao, update e configuragdao remota de sistemas
operacionais, drivers e firmwares, através de solucdo de deployment compativel
com a solugao ofertada;

1.11.21. Permitir estabelecer perfis de configuragdo com o inventdrio das
versdes de firmwares disponiveis para execugao programada de verificagdes de
conformidade das versdes de firmware presentes nos demais equipamentos;

1.11.22. Possuir informagdes de garantia e apresentar via relatério e ou
scorecard, listando o tipo de garantia e data limite, em caso de limite informar via
email de forma automatizada para que seja possivel agao da contratante;

1.11.23. Permitir a detecgao de pré-falhas dos componentes de hardware.

1.11.24. Realizar a abertura automatica de chamados sem intervencao humana,
diretamente ao fabricante dos equipamentos em caso de falha de componentes
de hardware;

1.11.25. Permitir ligar, desligar e reiniciar os servidores remotamente e
independente de sistema operacional;
1.11.26. O software de gerenciamento devera permitir a medi¢cao do consumo

elétrico de grupos de servidores instalados em um rack, distribuidos em varios
racks em um corredor e em todo o data center. Também devera ser capaz de
controlar o consumo elétrico dos servidores e implementar politicas de consumo,
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reduzindo o consumo individual ou de grupos de equipamentos caso ultrapassem
os limites de consumo pré-estabelecidos

1.11.27. Deve possuir recurso remoto que permita o completo desligamento e
reinicializacdao (Hard-Reset) remoto do equipamento através da interface de
geréncia ou através de solugdo alternativa (Hardware/Software);

1.11.28. Permitir a emulagdo de midias virtuais de inicializacdo (boot) através de
CD/DVD remoto, compartilhamentos de rede NFS/CIFS e dispositivos de
armazenamento USB remotos;

1.11.29. Permitir acesso do tipo Console Virtual, do mesmo fabricante dos
servidores ofertados, que permita gerenciar, monitorar e configurar parametros
fisicos dos servidores de forma remota e centralizada;

1.11.30. O software de gerenciamento deve realizar descoberta automatica dos
servidores, permitindo inventariar os mesmos e seus componentes;
1.11.31. Suportar o monitoramento remoto (1:1 e 1:N) do consumo de energia

elétrico e temperatura dos servidores, através de exibicdao grafica, e permitir
gerenciar parametros de consumo de CPU, memdria, 10 e Motherboard, com
geracdo de alertas;

1.11.32. Possuir configuracao de alerta de consumo de energia para grupos de
dispositivos;

1.11.33. Possuir controles de energia baseados no tempo (diariamente,
semanalmente e ou faixa de datas);

1.11.34. Permitir configurar dispositivos individuais, grupos fisicos e grupos
I6gicos;

1.11.35. Permitir comparacao de dispositivos relacionado ao seu consumo,
criando reports com equipamentos 0ciosos em consumo e os de maior consumo;

1.11.36. Deve possuir funcionalidade que permita que os discos locais do

servidor sejam apagados de forma definitiva através de tecnologia de regravagao
de dados ou similar. Esta funcionalidade deve possibilitar que sejam
definitivamente apagados quaisquer disco dentro do servidor, suportando, no
minimo discos fisicos (HDDs), discos criptografados (SEDs) e dispositivos de
memdria ndo volatil (SSDs e NVMe).

1.11.37. Deve possibilitar o download automatico de atualiza¢des de firmwares,
BIOS e drivers diretamente do site do fabricante ou repositério local.
1.11.38. O servidor deve prover mecanismos preliminares as atualizagdes de

firmware da controladora de gerenciamento remoto (e.g.: BMC) que assegurem

gue as imagens de atualizagdao possuem assinatura digital cuja autenticidade pode

ser verificada usando chave criptografica imutdvel armazenada em hardware;
1.11.39. Deverad fazer o gerenciamento e inventario para até 1500 dispositivos;

1.12. ACESSORIOS
1.12.1. Devem ser fornecidos junto com o equipamento, todos os acessérios e cabos
necessarios para o pleno funcionamento do mesmo.
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DOCUMENTAGAO TECNICA

1.13.1. Deverdo ser fornecidos manuais técnicos do usuario e de referéncia contendo
todas as informacdes sobre os produtos com as instru¢Ges para instalacao,
configuracao, operagao e administragao.

1.14. CERTIFICADOS

1.14.1. Deverd ser comprovada a conformidade do equipamento com a norma IEC
62368-1 (ou norma sucedanea equivalente) e com a diretiva RoHS, mediante
documentacao técnica emitida pelo fabricante ou por organismo de certificacao,
admitida a apresentacao até a assinatura do contrato;

1.14.2. As atualizagdes de BIOS/UEFI devem possuir (assinatura) autenticagdo
criptografica segundo as especificacdes NIST SP800-147B, NIST SP800 193 e NIST
SP800-155;

1.14.3. As certificagOes e declaracdes de fabricante previstas neste item serao exigidas
no momento da contrata¢do, ndo constituindo documento de qualificagdo técnica
para fins de habilitacao.

1.15. GARANTIA
1.15.1. O A garantia deverd ser executada pelo FABRICANTE ou rede credenciada,
devendo ser apresentado documento do fabricante;

1.15.2. Os equipamentos fornecidos deverao possuir garantia minima de 36 (TRINTAE
SEIS) meses, "on-site”;

1.15.3. Dispor de um numero telefénico 0800, para suporte técnico e abertura de
chamados técnicos. O atendimento devera ser em lingua portuguesa;

1.15.4. A garantia devera cobrir reposicao de pegas e mao de obra, além de todos custos
operacionais envolvidos no seu cumprimento;

1.15.5. A garantia e o atendimento serdo “on-site” do tipo (24x7): 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana;

1.15.6. O atendimento remoto, realizado via telefone (24x7): 24 (vinte e quatro) horas
por dia, 7 (sete) dias por semana;

1.15.7. Todos os equipamentos ofertados deverao ser novos e de primeiro uso e estar
na linha de produgdo atual do FABRICANTE;

1.15.8. A comprovacado da condicao de revenda ou parceiro autorizado do fabricante
deverd ser apresentada até a assinatura do contrato, admitindo-se,
alternativamente, declaragdo emitida pelo fabricante, declaragdo emitida por
distribuidor autorizado ou consulta ao portal publico de parceiros do fabricante.
N&o se exigira nivel especifico de parceria, carta de exclusividade ou documento
nominal ao presente certame.

Sesc = Servigo Social do Comério | Departamento Regional do Para | www.sesc-pa.com.br
Av. Assis de Vasconcelos, 359 — Campina — Belém/PA | CEP:66.010-010 | Tel.: 91 4005-9500 | CNPJ: 03.593.364/0001-10



Sesc ANOS

Fecomércio
Senac
LOTE 1 - ITEM 02 — SERVIDOR DE PROCESSAMENTO TIPO 2
1.16. GABINETE
1.16.1. Gabinete para instalacdo em rack de 19” através de sistema de trilhos
deslizantes;
1.16.2. Altura maxima de 1U;
1.16.3. Deve possuir botdo liga/desliga na parte frontal do equipamento;
1.16.4. Possuir display ou leds embutido no painel frontal do gabinete para exibi¢ao de

alertas de funcionamento dos componentes internos, tais como falhas de memadria RAM,
fontes de alimentagdo e disco rigido e ventilador;

1.16.5. Deve possuir suporte de no minimo 08 (OITO) baias para instalacao de drives do
tipo SAS/SATA;

1.16.6. Devera ser entregue junto com o servidor, um kit de fixa¢cdo para rack, do tipo
retratil, permitindo o deslizamento do servidor a fim de facilitar sua manutencao;

1.16.7. Possuir projeto tool-less, ou seja, ndao necessita de ferramentas para
instalagdo/desinstalacdo de placas de expansao;

1.16.8. Deve possuir sistema de ventilagao redundante e hot-pluggable para que a CPU

suporte a configuracdo mdxima e dentro dos limites de temperatura adequados para o
perfeito funcionamento do equipamento, e que permita a substituicdo mesmo com o
equipamento em funcionamento.

1.16.9. Devera ser fornecido com Médulo TPM 2.0 FIPS;

1.17. FONTE DE ALIMENTACAO

1.17.1. Minimo de 2 (duas) fontes, suportando o funcionamento do equipamento na
configuragao ofertada mesmo em caso de falha de uma das fontes;

1.17.2. Deverd ser fornecido com sua quantidade maxima de fontes;

1.17.3. Asfontes deverao ser redundantes e hot-pluggable permitindo a substituicdao de
gualquer uma das fontes em caso de falha sem parada ou comprometimento do
funcionamento do equipamento;

1.17.4. A fonte deve ter poténcia minima de 800 watts;

1.17.5. As fontes devem possuir tensdao de entrada de 100VAC a 240VAC a 60Hz, com
ajuste automatico de tensao;

1.17.6. Devera acompanhar cabo de alimentacao para cada fonte de alimentagdo
fornecida no padrao BR14136 e C13-C14.

1.18. PROCESSADOR
1.18.1. Equipado com 1 (UM) processador de 24 nucleos, com arquitetura x86;
1.18.2. Frequéncia de clock interno de no minimo 2.6 GHz;
1.18.3. Controladora de memaria com suporte a DDR5 de, no minimo, 6400 MT/s;
1.18.4. Memoria cache de 144 MB.
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MEMORIA RAM

1.19.1. Médulos de meméria RAM tipo DDR5 RDIMM (Registered DIMM) com
tecnologia de corregdo ECC (Error Correcting Code) e velocidade de, no minimo,
6400 MT/s;

1.19.2. Deve possuir, no minimo, 16 slots de memadria DIMM;

1.19.3. Deve possuir 384 GB de memdria instalada;

1.20. CIRCUITOS INTEGRADOS (CHIPSET) E PLACA MAE
1.20.1. O chipset deve ser da mesma marca do fabricante do processador;
1.20.2. Possuir, no minimo, 2 slots PCI Express,
1.20.3. Placa mae da mesma marca do fabricante do equipamento, desenvolvida
especificamente para o modelo ofertado. Nao serdao aceitas placas de livre
comercializagdo no mercado;

1.21. BIOS OU UEFI

1.21.1. Possuir UEFI (Unified Extensible Firmware Interface) ou BIOS (Basic Input Output
System) totalmente compativel e desenvolvida para o servidor fornecido;

1.21.2. A BIOS/UEFI deve ser atualizavel por software;

1.21.3. O servidor deve implementar mecanismos de garantia de integridade e
autenticidade do cddigo da BIOS/UEFI, antes de sua execug¢do, por meio de
assinatura digital que poderd ser validada usando chave criptogrdfica imutavel
armazenada em hardware;

1.21.4. O servidor deve prover mecanismos preliminares as atualizagdes de firmware
da BIOS/UEFI e de firmware da controladora de gerenciamento remoto que
assegurem que os pacotes de atualizacao de firmware possuam assinatura digital
cuja autenticidade podera ser verificada usando chave criptografica imutavel
armazenada em hardware;

1.21.5. O servidor devera ser capaz de restaurar, automaticamente, o estado da
BIOS/UEFI para uma versao integra anterior, armazenada em area de memoria
oculta e protegida contra grava¢ao, em casos de corrupgao identificados durante
a inicializagdo da BIOS/UEFI;

1.21.6. Devera suportar escaneamento de BIOS Firmware em tempo real para detecgao
de cédigo malicioso;

1.21.7. Deve possuir funcionalidade que permita que os discos locais do servidor sejam
apagados de forma definitiva através de tecnologia de regravacdao de dados ou
similar. Esta funcionalidade deve possibilitar que sejam definitivamente apagados
quaisquer disco dentro do servidor, suportando discos fisicos (HDDs), discos
criptografados (SEDs) e dispositivos de flash SSDs e NVMe;

1.21.8. A console de gerenciamento local deverd implementar modo "System
Lockdown", o qual deve impedir que usuarios com menos privilégios facam
alteragdes nas configuracdes do servidor;
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1.21.9. A console de gerenciamento local deve possuir uma area de armazenamento
oculta para a rapida recuperagao rapida da BIOS e do Sistema Operacional quando
comprometidos;

1.21.10. Deverd permitir que as portas USB possam ser desativadas de maneira
programada;

1.22. INTERFACE DE REDE
1.22.1. Possuir 04 (quatro) interfaces de rede 25Gb SFP28;
1.22.2. Transceivers 25 GbE e cabos de fibra ética 5 metros no padrao e quantidade das
interfaces de rede, originais, novos e homologados pelo fabricante do servidor;
1.22.3. Cabos de conexdo direta (DAC) 25 GbE de cobre 5 metros no padrdo e
quantidade da interface de rede, originais, novos e homologados pelo fabricante
do servidor;

1.23. CONTROLADORA RAID
1.23.1. Controladora RAID, compativel com discos rigido padrdo SAS 12Gb/s e SATA
6Gb/s e drives NVMe;
1.23.2. Suportar e implementar RAID 0, 1, 10;
1.23.3. Suporte a recursos de hot swap para as unidades de disco rigido;
1.23.4. Suportar implementagao de disco Global Hot-spare;

1.24. ARMAZENAMENTO
1.24.1. Azenamento bruto (raw) composto por, no minimo,02 (DOIS) drives do tipo HDD
(Solid State Drive) de, no minimo, 1,2TB. 10 mil RPM
1.24.2. Deve ser do tipo hot plug e hot swap, que permita sua substituicdo sem
necessidade de desligar o equipamento, garantindo a continuidade das operacdes
sem impacto para as aplicagdes;

1.25. SISTEMA OPERACIONAL

1.25.1. O fabricante deve disponibilizar no seu respectivo web site, download gratuito
de todos os Drivers dos dispositivos, BIOS e Firmwares para o equipamento
ofertado;

1.25.2. Apresentar declaragdo do fabricante informando que todos os componentes do
objeto sdo novos (sem uso, reforma ou recondicionamento) e que ndo estao fora
de linha de fabrica¢ao;

1.25.3. O modelo do equipamento ofertado devera suportar o sistema operacional
Windows Server 2022 ou superior. Esse item devera ser comprovado através do
HCL (Hardware Compatibility List) da Microsoft no link:
http://www.windowsservercatalog.com;

1.25.4. O modelo do equipamento ofertado deverd suportar o sistema operacional Red
Hat Enterprise Linux 9 ou posterior. Esse item devera ser comprovado através do
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HCL  (Hardware  Compatibility List) da Red Hat no link:

https://hardware.redhat.com/hwcert/index.cgi;

1.25.5. O modelo do equipamento ofertado deverd suportar o sistema de virtualizagao
VMware ESXi 8.0 ou posterior. Esse item devera ser comprovado através do
Compatibility Guide da VMware no link:

https://compatibilityguide.broadcom.com/;

1.25.6. Devera ser licenciado com software que Previne ataques de Malware,
possuir XDR ,devera possuir integragdes com tecnologias da vmware ,devera ser
licenciado ao menos 02 maquinas virtuais por servidor para 60 meses , com
console em Nuvem.

1.26. GERENCIAMENTO E INVENTARIO

1.26.1. O equipamento deve possuir solugao de gerenciamento do préprio fabricante
através de recursos de hardware e software com capacidade de prover as
seguintes funcionalidades:

1.26.2. O software de gerenciamento deverd estar licenciado para todas as
funcionalidades requisitadas nestas especificagdes e unificar as operagbes de
administragcdao, monitoramento e gestao de tarefas de gerenciamento de todos os
servidores fornecidos em uma unica console grafica.

1.26.3. O equipamento deve possuir interface de rede dedicada para gerenciamento
que suporte nativamente a atribuigdo de enderegamento IP dinamico;

1.26.4. Permitir o monitoramento remoto, de todo o hardware das condigdes de
funcionamento dos equipamentos e seus componentes, tais como:
processadores, memdria RAM, controladora RAID, discos, fontes de alimentacao,
NICs e ventiladores;

1.26.5. Permitir acessar a BIOS ou UEFI remotamente;

1.26.6. Suportar os protocolos de criptografia SSL para acesso Web e SSH para acesso
CLI;

1.26.7. Emitir alertas de anormalidade de hardware através do software de geréncia e
suportar o encaminhamento via e-mail e trap SNMP;

1.26.8. Suportar autenticacao local e através de integracio com MS Active
Directory/LDAP;

1.26.9. Devera suportar autentica¢do de 2 fatores.

1.26.10. Permitir o controle remoto da console do servidor do tipo virtual KVM
out-of-band, ou seja, independente de sistema operacional ou software agente;
1.26.11. Permitir a captura de video ou tela de situagdes de falhas criticas de

sistemas operacionais e inicializagdo do sistema (boot), possibilitando uma
depuragao mais aprimorada;

1.26.12. As funcionalidades de gerenciamento e monitoramento de hardware
devem ser providas por recursos do préprio equipamento e independente de
agentes ou sistema operacional;
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1.26.13. A console virtual deverd ser acessivel via interface HTML5 ou caso
necessite de algum tipo de plugin licenciado, por exemplo JAVA deverd ser
fornecido o licenciamento por pelo menos 5 anos

1.26.14. Suportar os protocolos de gerenciamento, IPMI e SNMP v1,v2c,v3, WMI,
SSH, WS MAN e REDFISH;

1.26.15. Permitir customizar alertas e automatizar a execu¢dao de tarefas
baseadas em script;

1.26.16. O software de gerenciamento deverd permitir instalagdo remota de
sistemas operacionais como Windows, Linux e VMware vSphere.

1.26.17. Permitir integragdo com o VMware vCenter de modo que o

gerenciamento e inventario também possa ser realizado através do vSphere Web
Client com informacdes referentes aos hosts (nome do host, enderego IP do host,
configuracdo de CPU, memdria, NIC, firmware), além de listar as versGes de
software e hardware em uso pelo host, controladoras de rede, RAID.

1.26.18. A integracdo com o VMware vCenter devera permitir a redugdo nos
tempos de respostas a eventos de hardware através de acdes automaticas pré-
estabelecidas pelo administrador, tais como, evacua¢ao de mdaquinas virtuais em
execu¢do em host que venha emitir alertas de pré-falha de qualquer componente
vital como CPU, memodria e disco, e manter a estabilidade e a confiabilidade do
ambiente através do gerenciamento de firmwares empregados no ambiente,
garantindo conformidade entre todos os host ESXi

1.26.19. Permitir configurar os seguintes parametros de hardware, (WWN, BIOS,
RAID, NIC, MAC, Virtual Mac address, ISCSI Name, Vlan e perfil de QOS), através
de templates pré-definidos;

1.26.20. Permitir a instalagdao, update e configuragdao remota de sistemas
operacionais, drivers e firmwares, através de solucdo de deployment compativel
com a solugao ofertada;

1.26.21. Permitir estabelecer perfis de configuragdo com o inventdrio das
versdes de firmwares disponiveis para execugao programada de verificagdes de
conformidade das versdes de firmware presentes nos demais equipamentos;

1.26.22. Possuir informagdes de garantia e apresentar via relatério e ou
scorecard, listando o tipo de garantia e data limite, em caso de limite informar via
email de forma automatizada para que seja possivel agao da contratante;

1.26.23. Permitir a detecgao de pré-falhas dos componentes de hardware.

1.26.24. Realizar a abertura automatica de chamados sem intervencao humana,
diretamente ao fabricante dos equipamentos em caso de falha de componentes
de hardware;

1.26.25. Permitir ligar, desligar e reiniciar os servidores remotamente e
independente de sistema operacional;
1.26.26. O software de gerenciamento devera permitir a medi¢cao do consumo

elétrico de grupos de servidores instalados em um rack, distribuidos em varios
racks em um corredor e em todo o data center. Também devera ser capaz de
controlar o consumo elétrico dos servidores e implementar politicas de consumo,
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reduzindo o consumo individual ou de grupos de equipamentos caso ultrapassem
os limites de consumo pré-estabelecidos

1.26.27. Deve possuir recurso remoto que permita o completo desligamento e
reinicializacdao (Hard-Reset) remoto do equipamento através da interface de
geréncia ou através de solugdo alternativa (Hardware/Software);

1.26.28. Permitir a emulagdo de midias virtuais de inicializacdo (boot) através de
CD/DVD remoto, compartilhamentos de rede NFS/CIFS e dispositivos de
armazenamento USB remotos;

1.26.29. Permitir acesso do tipo Console Virtual, do mesmo fabricante dos
servidores ofertados, que permita gerenciar, monitorar e configurar parametros
fisicos dos servidores de forma remota e centralizada;

1.26.30. O software de gerenciamento deve realizar descoberta automatica dos
servidores, permitindo inventariar os mesmos e seus componentes;
1.26.31. Suportar o monitoramento remoto (1:1 e 1:N) do consumo de energia

elétrico e temperatura dos servidores, através de exibicdao grafica, e permitir
gerenciar parametros de consumo de CPU, memdria, 10 e Motherboard, com
geracdo de alertas;

1.26.32. Possuir configuracao de alerta de consumo de energia para grupos de
dispositivos;

1.26.33. Possuir controles de energia baseados no tempo (diariamente,
semanalmente e ou faixa de datas);

1.26.34. Permitir configurar dispositivos individuais, grupos fisicos e grupos
I6gicos;

1.26.35. Permitir comparacao de dispositivos relacionado ao seu consumo,
criando reports com equipamentos 0ciosos em consumo e os de maior consumo;

1.26.36. Deve possuir funcionalidade que permita que os discos locais do

servidor sejam apagados de forma definitiva através de tecnologia de regravagao
de dados ou similar. Esta funcionalidade deve possibilitar que sejam
definitivamente apagados quaisquer disco dentro do servidor, suportando, no
minimo discos fisicos (HDDs), discos criptografados (SEDs) e dispositivos de
memdria ndo volatil (SSDs e NVMe).

1.26.37. Deve possibilitar o download automatico de atualiza¢des de firmwares,
BIOS e drivers diretamente do site do fabricante ou repositério local.
1.26.38. O servidor deve prover mecanismos preliminares as atualizagdes de

firmware da controladora de gerenciamento remoto (e.g.: BMC) que assegurem

gue as imagens de atualizagdao possuem assinatura digital cuja autenticidade pode

ser verificada usando chave criptografica imutdvel armazenada em hardware;
1.26.39. Deverad fazer o gerenciamento e inventario para até 1500 dispositivos;

1.27. ACESSORIOS
1.27.1. Devem ser fornecidos junto com o equipamento, todos os acessérios e cabos
necessarios para o pleno funcionamento do mesmo.

Sesc = Servigo Social do Comério | Departamento Regional do Para | www.sesc-pa.com.br
Av. Assis de Vasconcelos, 359 — Campina — Belém/PA | CEP:66.010-010 | Tel.: 91 4005-9500 | CNPJ: 03.593.364/0001-10



Sesc ANOS

Fecomeércio
senac

DOCUMENTAGAO TECNICA

1.28.1. Deverdo ser fornecidos manuais técnicos do usuario e de referéncia contendo
todas as informacdes sobre os produtos com as instru¢Ges para instalacao,
configuracao, operagao e administragao.

1.29. CERTIFICADOS

1.29.1. Deverd ser comprovada a conformidade do equipamento com a norma IEC
62368-1 (ou norma sucedanea equivalente) e com a diretiva RoHS, mediante
documentacao técnica emitida pelo fabricante ou por organismo de certificacao,
admitida a apresentacao até a assinatura do contrato;

1.29.2. As atualizagdes de BIOS/UEFI devem possuir (assinatura) autenticagdo
criptografica segundo as especificacdes NIST SP800-147B, NIST SP800 193 e NIST
SP800-155;

1.29.3. As certificagOes e declaragdes de fabricante previstas neste item serao exigidas
no momento da contrata¢do, ndo constituindo documento de qualificagdo técnica
para fins de habilitacao.

1.30. GARANTIA
1.30.1. O A garantia deverd ser executada pelo FABRICANTE ou rede credenciada,
devendo ser apresentado documento do fabricante;

1.30.2. Os equipamentos fornecidos deverdao possuir garantia minima de 60 (SESSENTA)
meses, "on-site”;

1.30.3. Dispor de um numero telefénico 0800, para suporte técnico e abertura de
chamados técnicos. O atendimento devera ser em lingua portuguesa;

1.30.4. A garantia devera cobrir reposicao de pegas e mao de obra, além de todos custos
operacionais envolvidos no seu cumprimento;

1.30.5. A garantia e o atendimento serdo “on-site” do tipo (24x7): 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana;

1.30.6. O atendimento remoto, realizado via telefone (24x7): 24 (vinte e quatro) horas
por dia, 7 (sete) dias por semana;

1.30.7. Todos os equipamentos ofertados deverao ser novos e de primeiro uso e estar
na linha de produgdo atual do FABRICANTE;

1.30.8. A comprovacao da condicao de revenda ou parceiro autorizado do fabricante
deverd ser apresentada até a assinatura do contrato, admitindo-se,
alternativamente, declaragdo emitida pelo fabricante, declaragdo emitida por
distribuidor autorizado ou consulta ao portal publico de parceiros do fabricante.
N&o se exigira nivel especifico de parceria, carta de exclusividade ou documento
nominal ao presente certame.
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LOTE 1 - ITEM 03 — STORAGE DE ARMAZENAMENTO

1.31.
1.31.1.

1.31.2

1.31.3.

1.31.4.

1.31.5.

1.31.6.

1.31.7.

1.31.8.

CARACTERISTICAS

Devera ser fornecido um subsistema de armazenamento de dados (Storage) de
arquitetura modular UNIFICADA (SAN e NAS), para armazenamento baseado
em blocos e arquivos, com suporte simultdneo aos protocolos de CIFS, NFS,
VVOLs, iSCSI e Fibre Channel, sem a utilizacdo de gateways, e que possua
gerenciamento de ambos os ambientes centralizado em uma Unica console;

O suporte aos protocolos SAN e NAS devera ser realizado sem a adigéo de
gateways, possuindo gerenciamento centralizado de todo ambiente, além de ser
de apenas um unico fabricante. Entende-se por gateway qualquer equipamento
nao nativo da solugéo ofertada, ou seja, solugdo independente que opere de
modo similar a um servidor de arquivos (file server) acessando volumes légicos
disponibilizados pelo subsistema de armazenamento ou qualquer componente
adicional a controladora do equipamento como placas, servidores acessorios ou
moddulos adicionais para a implementagédo do NAS;

O storage e seus respectivos discos devera ser instalada em rack 19" do proprio
fabricante, fornecido pela Contratada, em altura minima de 9RU’s e maxima de
42RU’s, em conjunto com todos os acessoérios, trilhos, PDUs de energia, cabos
originais, necessarios a sua instalacdo em rack conforme o solicitado nesta
especificagao;

Nao seréo aceitas, entretanto, solugdes baseadas em virtualizadores, federagao,
clusters de equipamentos de menor porte, combinacdo de controladoras,
solugées que dependam de multiplas interfaces de gerenciamento, solugbes
montadas ou que incluam componentes de multiplos fabricantes para atingir os
requisitos minimos suportados.

Devera possuir pelo menos 2 (duas) unidades controladoras redundantes,
integradas e que atuem na modalidade Ativo/Ativo tanto no front-end quanto no
backend. Entende-se por Ativo x Ativo, controladoras que possuam luns ativas
nas duas controladoras possibilitando 10’s de forma paralela por ambas. Em
caso de falha, a controladora remanescente devera gerenciar as luns da
controladora em falha, e estas deverao ser redirecionadas de forma automatica.
A solucdo n&o devera possuir qualquer ponto unico de falha, de modo a
implementar total e plena disponibilidade para o ambiente de armazenamento,
mesmo em situacéo de falha de componentes como CPU, meméria, barramento
de dados, fontes de alimentacgéo, interfaces ou qualquer outro elemento que se
faca necessario, implementando a caracteristica de “failover” de modo
automatico em caso de falha;

Devera possuir suporte aos protocolos, SMB, NFS, CIFS (SMB), FC e iSCSI e
VMware Virtual Volumes (VVols). Eles deverdo estar licenciados no storage
suportando a escalabilidade maxima do equipamento ofertado sem a
necessidade de licenga adicional,

O Sistema Operacional do equipamento devera ser nativo, desenvolvido e
mantido pelo fabricante do subsistema de discos com seu devido licenciamento
(para capacidade maxima do sistema ofertado) e possibilidade de upgrade de
forma online. N&o serdo aceitas as modalidades OEM de sistemas operacionais
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de proposito geral, solugdes baseadas em Samba, Windows Storage server ou
similar ou Unix/Linux;

1.32. DISPONIBILIDADE E ESCALABILIDADE

1.32.1.

1.32.2.

A solugéo deve possuir um minimo de 128GB (cento e vinte e oito gigabytes) de
memoéria cache DRAM, distribuido de forma equivalente por par de controladoras
(64GB por controladora) com protecdo por bateria e/ou cache de destage para
armazenamento de dados de escrita ainda ndo encaminhados aos discos. A
memoria cache devera ser nativa, ndo sendo aceita qualquer tipo de tecnologia
de expansao de cache para atender ao valor solicitado.

Devera permitir a realizagdo de upgrade on-line de firmware dos drives do
subsistema de armazenamento e a adicdo de gavetas e drives de forma on-line
e unitaria, sem qualquer interrupgdo da operagdo normal do ambiente e
disponibilidade dos servigos de tal forma que ao adicionarmos um unico disco,
ele ja é integrado ao pool e seu volume disponibilizado.

1.33. CAPACIDADE

1.33.1.

Deveréao ser fornecidos conjuntos de protecdo do tipo RAID 5 com combinagao
maxima de 12+1, sendo:

1.33.1.1. Camada de Archive: minimo 48TB no padrdo NL-SAS de 7.2k com

discos de no maximo 12TB;

1.33.1.2. Camada de extrema performance: minimo 6TB no padrdo SSD de com

1.33.2.

1.33.3.

1.33.4.

1.33.5.

1.33.6.

discos de no maximo 1.92TB.
Todos os drives SSD devem possuir duas conexdes de 12GB/s, ou seja, devem-
se conectar de forma redudante as controladoras SAS. Nao ser&o aceitos SSDs
com interface SATA sob quaisquer condigdes;
Os SSDs (Solid State Drives) podem ser do tipo eMLC, SLC e 3D TLC. Nao
serdo admitidos SSDs do tipo cMLC, TLC planar, QLC ou similar;
Devera possuir escalabilidade suficiente para atingir inicialmente no minimo 500
(quinhentos) drives no subsistema unificado;
Devera suportar a funcionalidade de global hotspare por tipo de disco de tal
forma que na falha de um drive independentemente do posicionamento do spare
nas gavetas do storage, este sera acionado.;
A FABRICANTE devera substituir qualquer drive em casos de falha ou exaustéo
sem 6nus para a CONTRATADA, durante o periodo de garantia da solugao.

1.34.INTERFACE

1.34.1.

1.34.2.

1.34.3.

O subsistema de armazenamento devera possuir, no minimo, as seguintes
interfaces POR CONTROLADORA:

04 (quatro) interfaces ativas para a conexao ISCSI de 25GbE acompanhadas
com respectivos cabos DAC/Twinax com 03 (trés) metros de comprimento;

01 (uma) interface ativa Gigabit Ethernet exclusiva para conexdes externas de
geréncia.
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1.35. FUNCIONALIDADES

Devera suportar a desduplicagéo global para todo o sistema. Tal recurso devera
ser nativo do subsistema de armazenamento e de forma “inline” (em linha), ndo
sendo aceitas solucdes externas ou de outros fabricantes para tal. Entende-se
como desduplicagédo global, a possibilidade do bloco ou arquivo a ser
desduplicado de ser comparado com todos os dados armazenados no
subsistema de armazenamento. Caso a desduplicagdo n&o seja global, devera
ser fornecido 40% de area liquida adicional ao solicitado;

A desduplicacdo e a compressdo poderdo ser ativadas ou desativadas a
qualquer momento pelo administrador do subsistema;

Devera ser compativel com as certificagdes de Compliance TLS (transport layer
security) 1.2 (support) e TLS 1.0/1.1 (disablement).

Deveréa ser compativel com os padrées de seguranga FIPS 140-2;

Devera estar em conformidade com o padrdo STIG/SRG (Security Technical
Implementation Guide /Security Requirements Guide);

Devera possuir recurso nativo que, aplicado a um determinado volume, array ou
snapshots, garanta que os dados (arquivos) ndo sejam alterados ou apagados
durante o periodo de tempo pré-definido, funcionalidade de WORM (Write Once
Read Many) nativo do subsistema de discos e do mesmo fabricante, n&o sendo
aceitas solugdes externas ao storage e de terceiros para o atendimento ao
requisito.

Devera permitir o gerenciamento via linha de comando (CLI), bem como interface
gréafica baseada no padrdo HTMLS5;

Devera suportar a funcionalidade de criacdo de volumes virtuais, denominada,
VVOLs conforme padrao definido pela VMWare;

Devera suportar as seguintes funcionalidades/integracdes abaixo:

1.35.9.1. Vmware VAAI e VASA;
1.35.9.2. Hyper-v Offload Data Transfer (ODX).

1.35.10.

1.35.11.

1.35.12.
1.35.13.
1.35.14.
1.35.15.
1.35.16.

1.35.17.

Devera possuir mecanismos que permitam a utilizagéo das técnicas de volumes
para recuperacgéo rapida de arquivos ou pastas do tipo point-in-time (snapshot);
Devera permitir a criagdo granular de cépias do tipo point-in-time (snapshots).
Tais copias deverdo ser criadas sem a utilizacdo de area de reserva para a
criacdo dos snapshots (funcionalidade chamada de Redirect on Write);

Devera possibilitar a criagcdo de snapshots que possam ser escritos (read/write
snapshots ou thin clones);

Para a area de arquivos (NAS) deve permitir a expanséo e redug¢ado do tamanho
dos sistemas de arquivos sem interrupg¢do do acesso aos arquivos;

Devera suportar a criagéo de sistemas de arquivos de 256 TB;

Devera permitir replicagéo sincrona e assincrona;

Devera permitir gerenciamento e provisionamento dindmico de volumes (Thin
Provisioning) licenciado para a capacidade maxima do equipamento;

Devera permitir backup dos sistemas de arquivos através do protocolo NDMP
sem que seja necessario a adicado de gateways para prover acesso ao protocolo
NDMP, nas modalidades two-way e three-way;
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O subsistema de armazenamento devera implementar interface de
gerenciamento aderente a padrdo aberto de mercado (Redfish, SMI-S ou
equivalente), comprovada por documentacdo técnica do fabricante;

O subsistema de armazenamento devera possuir suporte a integragdo com
solugdes de antivirus para protecéo de file systems;

Devera possuir suporte a ABE (Access Based Emulation) para o protocolo SMB;
A funcionalidade de NAS devera ser compativel link aggregation (802.3ad) e
Virtual Vlan (802.1q);

Devera possibilitar autenticacdo via Kerberos e LDAP;

Devera suportar a funcionalidade de criptografia via software mediante o
fornecimento de licenciamento adicional. Tal funcionalidade devera ser nativa do
equipamento ndo sendo aceito o fornecimento de aplicagbes adicionais ao
storage para tal, mediante licenciamento futuro.

GARANTIA E SUPORTE

A garantia devera ser executada pelo FABRICANTE podendo ser através da
rede credenciada, devendo ser apresentado documento do fabricante;

Os equipamentos fornecidos deverdo possuir garantia minima de 60 (sessenta)
meses;

Dispor de um numero telefénico 0800, para suporte técnico e abertura de
chamados técnicos. O atendimento devera ser em lingua portuguesa;

A garantia e o atendimento serdo “on-site” do tipo (24x7): 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana;

O atendimento remoto, realizado via telefone (24x7): 24 (vinte e quatro) horas
por dia, 7 (sete) dias por semana;

A comprovagdo da condi¢dao de revenda ou parceiro autorizado do fabricante
devera ser apresentada até a assinatura do contrato, admitindo-se,
alternativamente, declara¢dao emitida pelo fabricante, declaragao emitida por
distribuidor autorizado ou consulta ao portal publico de parceiros do fabricante.
Nao se exigira nivel especifico de parceria, carta de exclusividade ou documento

nominal ao presente certame.

LOTE 1 - ITEM 04 — LICENCIAMENTO VMWARE VCF

1.37.

Devera ser fornecido licenciamento para o VMware Cloud Foundation

para no minimo 72 Cores , com subscri¢cdo para 36 meses

LOTE 1 - ITEM 05 — LICENCIAMENTO VMWARE SITE RECOVERY MANAGER

1.38.

Devera ser fornecido licenciamento VMWARE SITE RECOVERY MANAGER, com

subscricao para 36 meses
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LOTE 1 - ITEM 06 —- MODULO ETHERNET TIPO 1

1.39. Caracteristicas
1.39.1. O equipamento deve possuir no minimo 12 (doze) portas SFP+ 10/25 Gigabit
Ethernet;

1.39.2. Deve ser instalavel em rack padrao de 19”, sendo que deverao ser fornecidos os
respectivos kit’s de fixacao;

1.39.3. Deve possuir 03 (trés) portas 100 Gigabit Ethernet QSFP28 com suporte a
transceivers dos padrdes 100GBase-SR4, 100GBase-LR4, 40GBase-SR4, 40GBase-
LR4 e cabos QSFP28/QSFP+ Passive Direct Attach Cable (DAC);

1.39.4. Deverd ser entregue com cabos de alimentagao do tipo C13-C14 e C13-NBR.
1.39.5. Deverao ser fornecidos os acessorios abaixo:
1.39.5.1. Um cabo tipo DAC de 100GbE QSFP28/QSFP28 com, no minimo, 50
centimetros de comprimento;
1.39.5.2. Um Transceiver, SFP, 1000BASE-T;
1.39.5.3.  Um Transceiver, SFP+, 10GbE, LR suportando distancia de 10Km;
1.39.5.4. OITO Cabos DAC (Direct Attach Cable) SFP+ / SFP+, 10GbE, com 5
metros de comprimento.
1.39.6. Deve ocupar no maximo 1 (uma) unidade de rack (1 RU), sendo fornecido com
todos os acessérios necessarios para instalagao em rack padrao 19”;
1.39.7. Deve possuir matriz de comutagao com capacidade de, no minimo, 840 Gbps;
1.39.8. Deve possuir capacidade minima de 630 Mpps de Throughput;
1.39.9. Deve suportar a Jumbo frames de no minimo 9000 bytes;
1.39.10. Deve possuir no minimo 1 (uma) porta Ethernet RJ-45 para
administracao fora de banda (out-of-band management), acompanhado de cabo
RJ-45 de, no minimo, 5 metros, cat5 ou superior;

1.39.11. Deve possuir fontes de alimentagdo redundantes internas ao
equipamento com ajuste automatico de tensao 110 ou 220 volts;

1.39.12. 0 equipamento devera ter ventiladores redundantes;

1.39.13. Deve implementar o protocolo NTPv4 ou SNTP;

1.39.14. Deve implementar VLANs conforme definicdes do padrao IEEE 802.1Q;

1.39.15. Deve implementar a funcionalidade de “Link Aggregation (LAGs)”
conforme padrao IEEE 802.3ad;

1.39.16. Suporte a DCB (Data Center Bridging), com suporte aos protocolos

Priority-based flow control (PFC — IEEE 802.1Qbb), Enhanced Transmissions
Selections (ETS — IEEE 802.1Qaz) e DCBx;

1.39.17. Deve possuir roteamento nivel 3 entre VLANS;

1.39.18. Deve implementar protocolos de roteamento dinamico OSPFv3;
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1.39.19. Deve implementar o protocolo VRRP (Virtual Router Redundancy
Protocol);
1.39.20. Devera possuir tecnologia de empilhamento (Stack) ou VLT (Virtual Link

Trunking) ou tecnologia semelhante.

1.40. GARANTIA E SUPORTE:
1.40.1. Garantia do FABRICANTE, com vigéncia minima de 36 (trinta e seis) meses, e

com apresenta¢do de documento comprobatério. O suporte deve ser centralizado
em central de atendimento do FABRICANTE;

1.40.2. ACONTRATADA devera comprovar, em até 90 (noventa) dias corridos contados

da assinatura do contrato, que o fabricante dos equipamentos dispde de
assisténcia técnica autorizada apta a prestar atendimento presencial em
Belém/PA, responsavel pelo atendimento e pelos servicos de garantia dos
equipamentos durante todo o periodo de garantia. A existéncia prévia de
estrutura instalada no Municipio ndo constitui condi¢cao de habilitacdo nem de
aceitagao da proposta;

1.40.3. O(s) FABRICANTE(s) devera(do) disponibilizar atendimento através de ambiente

WEB, sistema informatizado e/ou servigo telefénico 0800 (informar o nimero na
proposta) para abertura de chamados relativos a incidentes. O atendimento inicial
deverd obrigatoriamente ser em portugués do Brasil, ou com recurso de tradugao
disponibilizado pela LICITANTE (em regime 24x7), e registrar todas as solicita¢cdes
de suporte técnico para acompanhamento e controle da execugao dos servigos
pela CONTRATANTE;

1.40.4. O atendimento remoto inicial deve ser realizado via telefone (24x7): 24 (vinte e

quatro) horas por dia, 7 (sete) dias por semana com atendimento para troca de
pecas, se necessdrio, do tipo “on-site” (no local) também do tipo (24x7): 24 (vinte
e quatro) horas por dia, 7 (sete) dias por semana;

LOTE 1 - ITEM 07 — MODULO ETHERNET TIPO 2

1.41.
1.41.1.

1.41.2.
1.41.3.
1.

1.
1.
1.
1.

Sesc

CARACTERISTICAS
O equipamento deve possuir no minimo 24 (vinte e quatro) portas 10/25 Gigabit
Ethernet SFP28;
Devera ser entregue com cabos de alimentacéo do tipo C13-C14 e C13-NBR.
Deverao ser fornecidos os acessorios abaixo:
41.3.1.  (01) Um cabo tipo DAC de 100GbE QSFP28/QSFP28 com, no minimo,
50 centimetros de comprimento;
41.3.2. 8(OITO) cabo tipo de 25GbE com, no minimo, 3 metros de comprimento;
41.3.3. 01 (um) transceiver 1000BASE-SX;
41.3.4. 01 (um) transceiver 10GbE SFP+ SR;
41.3.5. Todos os transceivers e cabos aqui ofertados deverdo ser do mesmo
FABRICANTE do switch ofertado.
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11.
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Deve ocupar no maximo 1 (uma) unidade de rack (1 RU), sendo fornecido com
todos os acessorios necessarios para instalagdo em rack padréo 19”;

Possuir no minimo 04 (quatro) portas 100 Gigabit Ethernet QSFP28 com suporte
a velocidades de 40 e 100 Gigabit Ethernet;

Deve possuir matriz de comutacdo com capacidade de pelo menos 2.0 Tbhps (Full
Duplex);

Deve possuir capacidade minima de 1.4 Bpps (Full Duplex) de Throughput;
Deve possuir laténcia maxima de 890 nanosegundos;

Deve suportar a Jumbo frames de no minimo 9000 bytes;

Deve possuir no minimo 1 (uma) porta Ethernet RJ-45 para administracéo fora
de banda (out-of-band management);

Deve possuir fontes de alimentacdo redundantes internas ao equipamento com
ajuste automatico de tensdo 110 ou 220 volts;

O equipamento devera ter ventiladores redundantes;

Deve implementar o protocolo NTPv4 ou SNTP;

Deve implementar VLANs conforme definicées do padréo IEEE 802.1Q;

Deve implementar a funcionalidade de “Link Aggregation(LAGs)” conforme
padrao IEEE 802.3ad;

Suporte a DCB (Data Center Bridging), com suporte aos protocolos Priority-
based flow control (PFC — IEEE 802.1Qbb), Enhanced Transmissions Selections
(ETS — IEEE 802.1Qaz) e DCBx;

Deve possuir roteamento nivel 3 entre VLANS;

Deve implementar protocolos de roteamento dinadmico OSPFv3;

Deve implementar o protocolo VRRP (Virtual Router Redundancy Protocol);
Devera possuir tecnologia de empilhamento (Stack) ou VLT (Virtual Link
Trunking) ou tecnologia semelhante.

GARANTIA E SUPORTE

A garantia devera ser executada pelo FABRICANTE podendo ser através da
rede credenciada, devendo ser apresentado documento do fabricante;

Os equipamentos fornecidos deverdo possuir garantia minima de 60 (sessenta)
meses;

Dispor de um numero telefénico 0800, para suporte técnico e abertura de
chamados técnicos. O atendimento devera ser em lingua portuguesa;

A garantia e o atendimento serdo “on-site” do tipo (24x7): 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana;

O atendimento remoto, realizado via telefone (24x7): 24 (vinte e quatro) horas
por dia, 7 (sete) dias por semana;

A comprovagdo da condi¢dao de revenda ou parceiro autorizado do fabricante
deverd ser apresentada até a assinatura do contrato, admitindo-se,
alternativamente, declaracao emitida pelo fabricante, declaracdao emitida por
distribuidor autorizado ou consulta ao portal publico de parceiros do fabricante.
Nao se exigira nivel especifico de parceria, carta de exclusividade ou documento

nominal ao presente certame.
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LOTE 1 - ITEM 08 — APPLIANCE DE BACKUP EM DISCO

1.43. CARACTERISTICAS GERIAS

1.43.1. Devera obrigatoriamente fazer uso de sistemas inteligentes de armazenamento
de backup em disco, baseado em “Appliance”, que se entende como um
subsistema com o propdsito especifico de entrada dos dados de backup,
desduplicagdo e replicagado;

1.43.2. O “Appliance” deverd ser composto, de processamento e armazenamento
integrado, dedicado Unica e exclusivamente, a execucao das atividades de
entrada, desduplicagdo e replicagdo dos dados enviados pelos servidores de
backup;

1.43.3. O hardware do “Appliance” nao podera ser compartilhado com nenhum outro
software;

1.43.4. Nao sera permitido Appliance virtual.

1.43.5. O Sistema Operacional do equipamento deverd ser licenciado e nativo do
produto. Nao serdo aceitas as modalidades OEM de sistemas operacionais de
propdsito geral, tal como Windows ou Unix/Linux;

1.43.6. O “Appliance” deve ser novo, sem uso e constar da linha de produgdo do
fabricante, ndo sendo aceito gateways e/ ou composicdes feitas exclusivamente
para atendimento ao presente edital;

1.43.7. A desduplicagdo deve segmentar os dados em blocos de tamanho varidvel
ajustado automaticamente pelo algoritmo do appliance;

1.43.8. A desduplicacdo devera ser global considerando todos os dados armazenados
no equipamento em sua total capacidade disponivel, ou seja, deverd comparar e
identificar dados duplicados provenientes de diferentes servidores e protocolos
de acesso de forma a atingir melhores taxas de desduplicacdo, mesmo que
estejam em parti¢des légicas ou fisicas diferentes do mesmo subsistema. Sera
facultada a utilizagdao de solugdes que nao fazem uso da desduplicagao global,
desde que a area liquida solicitada seja acrescida em 50% (cinquenta por cento)
de forma a compensar a menor eficiéncia deste tipo de tecnologia.

1.43.9. Possuir tecnologia de desduplicagdo de dados em linha (inline), ou seja, os dados
de backup s3ao desduplicados em CPU e memdria antes mesmo de sua gravagao
em disco. Ndao serao aceitas solugdes que realizem a desduplicagdo apds a
gravagao do dado no disco (pds-processo) ou mesmo hibridas que realizem parte
do processo antes e parte apds a gravacao do dado no disco.

1.43.10. A solugdo deve fazer uso de recursos dedicados para realizar a
compressao dos dados via hardware apds a desduplicagdo dos dados, de forma
gue este processo de compressao ndao deve impactar o desempenho do
equipamento. Serd facultada a utilizagdo de solugBes que nao fazem uso de
compressao apods a desduplicacao de forma offload, desde que a area liquida
solicitada seja acrescida em 50% (cinquenta por cento) de forma a compensar a
menor eficiéncia deste tipo de tecnologia.
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1.43.11. O sistema inteligente de armazenamento de backup em disco deve
permitir realizar a replicagdo otimizada dos dados (off-host) sem onerar a CPU dos
servidores de backup;

1.43.12. O sistema inteligente de armazenamento de backup em disco deve
permitir replicar os dados através de rede IP de forma criptografada;

1.43.13. Deve suportar replicacdo 1 para N, N para 1 (varias origens e 1 destino)
e cascata;

1.43.14. O sistema inteligente de armazenamento de backup em disco deverd ser
capaz de suportar falhas de até dois discos, devendo ser fornecido com protegao
RAID-6 ou similar;

1.43.15. O sistema inteligente de armazenamento de backup deve ser fornecido
com no minimo um disco ou area equivalente “Hot-Spare” para cada RAID group
ou gaveta de discos;

1.43.16. O(s) disco(s) ou area de “hot spare” devem ser utilizados de forma global
dentro do Appliance;
1.43.17. Deverd possuir mecanismos que nao permitam a inconsisténcia dos

dados mesmo em casos de interrup¢ao abrupta ou desligamento acidental, por
meio de meméria ndo volatil dedicada a operagdes de escrita ou recurso similar.

1.43.18. Deverd possuir interface de administracao GUI e CLI;

1.43.19. A solucdo ofertada deverd suportar integracdao com os softwares de
backup e com os agentes de aplicagdo previstos neste Termo de Referéncia,
comprovada por matriz de compatibilidade publicada pelo fabricante do
appliance.

1.43.20. A solucdo devera suportar a criptografia dos dados desduplicados sem
necessidade de equipamento adicional;

1.43.21. A solugdo devera suportar regras de quotas de capacidade por volume,
limitando a sua capacidade para backup sem necessidade de software ou
equipamento adicional;

1.43.22. Permitir o particionamento légico da drea de armazenamento (Mult-
Tenant), sem prejuizo as caracteristicas de desduplicacdo solicitadas neste
certame;

1.43.23. A controladora deve possuir no minimo 2 processadores multi-core Intel
ou AMD;

1.43.24. Deve possuir ao menos 256GB de memdria RAM. Ndo serdo aceitas
como memoria a utilizacao de tecnologias Flash, SSD ou qualquer outra tecnologia
de extensdo de memoaria cache;

1.43.25. A solugdo deve fazer uso de discos do tipo SSD (Solid State Drive) para
aceleracdo dos dados. Sera facultada a oferta do dobro (2x) de memdria cache
solicitada neste certame para as solugdes que nao fazem uso de discos Flash ou
SSD para aceleracao, de forma a compensar a menor eficiéncia deste tipo de
equipamento.

1.43.26. Devera disponibilizar, no minimo, 12TB Uteis de armazenamento liquido
disponiveis para grava¢do, descontadas todas as perdas com redundancias,
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paridades, spares de protecao do arranjo de discos, desduplicacao de dados e
gualquer outro mecanismo de redugao de dados.

1.43.27. Deve permitir a expansao da area de armazenamento em, no minimo,
256TB Uteis, em um Unico pool (drea) de armazenamento e deve ser atingida
somente com a adi¢do de gavetas de disco, discos e ou licengas sem prejuizo das
demais caracteristicas solicitadas;

1.43.28. Devera suportar as seguintes interfaces de interconexao com os
servidores de backup: interfaces Fibre Channel (FC) 32Gb, interfaces 10GbE e 25Gb
Ethernet;

1.43.29. O equipamento deve estar licenciado para permitir acesso através de:
CIFS, NFS, NDMP, VTL (Virtual Tape Library) e OST;

1.43.30. Devera ser fornecido com, no minimo, 04 portas Ethernet 10/25Gbps
Otico padrao SFP28, acompanhadas com cabos do tipo SFP+, 10GbE, Direct Attach
Cable, 5 metros;

1.43.31. Devera possuir performance de ingestdo de, no minimo, 66TB/hora de
dados transferidos;

1.43.32. Deve ser compativel com os protocolos de rede IPv4 e IPv6;

1.43.33. Devera ter suporte ao protocolo de monitoramento SNMP v2 e v3;

1.43.34. Deve possuir ventiladores e fontes redundantes possibilitando a
substituicdao sem a necessidade de parada do sistema.

1.43.35. A solugdo deve possuir no préprio hardware do equipamento fungao de

“call-home” ou e-mail para notificar de forma automatica quaisquer problemas
para a central do fabricante.

1.43.36. O equipamento deve suportar nativamente enviar de forma
desduplicada e criptografada os dados de backup para um armazenamento em
nuvem publica ou privada utilizando-se de politicas internas de movimentagdo
baseadas no tempo de acesso dos dados. Esta funcionalidade deverd estar
licenciada permitindo o uso do dobro de capacidade util solicitada neste certame;

1.43.37. Devera possuir os seguintes recursos de integridade e seguranca
cibernética:
1.43.38. A solugdo deverd possuir sistema de protecdo interno utilizando

snapshots internos que permitam melhorar a seguranca dos dados e indices e
permitir a recuperagao para um momento anterior;

1.43.39. Devera utilizar padrao de criptografia AES-256 para replicacdao dados em
transito (in-flight) e em repouso (at-rest);

1.43.40. Deve estar aderente ao padrao FIPS 140-2.

1.43.41. Deve possuir mecanismo inteligente que verifique continuamente de

forma automdtica a integridade ldgica dos dados, “ponteiros” e indices
armazenados (fim-a-fim) no hardware com corre¢dao automdtica das falhas
encontradas, de forma a garantir a consisténcia de todo o contedido em sua total
capacidade, sem a utilizagdo de scripts e/ ou composicSes feitas exclusivamente
para atendimento a esse item.
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1.43.42. Possuir recurso de dupla autenticacido (2FA — Two Factor
Authentication) para executar atividades administrativas de exclusdo.
1.43.43. Deverd possuir recurso de imutabilidade de dados utilizando WORM

(Write Once Read Many) de prote¢do contra alteragdo/regravacdo e exclusdo dos
dados armazenados, em conformidade com SEC 17a-4(f), permitindo somente
uma Unica escrita e multiplas leituras, garantindo integridade e autenticidade. A
solugdo ndo devera permitir que usudrios, inclusive com privilégios de
administrador, consigam alterar ou apagar dados protegidos, até que o tempo de
retencdo configurado tenha expirado.

1.43.44. O recurso de imutabilidade WORM (Write Once Read Many) deve incluir
protecdo ao controle de hordrio do subsistema (System Clock Hardening
Protection), impedindo que se adiante a data ou horario do subsistema;

1.43.45. As rotinas internas de manutengao dos dados de backup armazenados
tais como: Processo de limpeza (Garbage Collector ou housekeeping) e Validagcao
de integridade (data integrity), devem ser executados em paralelo com as rotinas
de backup e recuperacao, ou seja, a solugao ofertada nao deve exigir parada ou
interrupcdo (blackout window) das atividades de backup/Restore para tarefas
internas do equipamento.

1.44. GARANTIA E SUPORTE

1.44.1. Garantia do FABRICANTE, com vigéncia minima de 60 (sessenta) meses, e com
apresentac¢dao de documento comprobatdrio. O suporte deve ser centralizado em
central de atendimento do FABRICANTE;

1.44.2. O(s) FABRICANTE(s) devera(do) disponibilizar atendimento através de ambiente
WEB, sistema informatizado e/ou servico telefénico 0800 (informar o nimero na
proposta) para abertura de chamados relativos a incidentes. O atendimento inicial
devera obrigatoriamente ser em portugués do Brasil, ou com recurso de tradugao
disponibilizado pela LICITANTE (em regime 24x7), e registrar todas as solicita¢cdes
de suporte técnico para acompanhamento e controle da execu¢do dos servigos
pela CONTRATANTE;

1.44.3. O atendimento remoto inicial deve ser realizado via telefone (24x7): 24 (vinte e
quatro) horas por dia, 7 (sete) dias por semana com atendimento para troca de
pecas, se necessario, do tipo “on-site” (no local) também do tipo (24x7): 24 (vinte
e quatro) horas por dia, 7 (sete) dias por semana;

LOTE 1 - ITEM 09 — SOFTWARE DE PROTEGAO E RECUPERACAO

1.45. CARACTERISTICAS GERAIS
1.45.1. Poderdao ser fornecidos mais de um produto afim de que todas as
funcionalidades sejam atendidas desde que tais softwares sejam do mesmo
fabricante e estejam contidos no mesmo pacote de licenciamento.
1.45.2. Deve ser ofertada a versao mais atual do(s) software(s), liberada oficialmente
pelo fabricante. Caso haja necessidade, por razées de compatibilidade com os
demais componentes de hardware e software do ambiente de backup, a
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Contratante se reserva o direito de utilizar a versao do software imediatamente

anterior a versao mais atual, sem nenhum 6nus adicional para a CONTRATANTE;

1.45.3. Todas as funcionalidades descritas poderao ser implementadas de maneira
isolada pelo software de backup ou pela integracio com appliance de
desduplicacdo, desde que devidamente homologadas pelo fabricante do
appliance;

1.45.4. Deve implementar politica de gerenciamento centralizada para multiplos
servidores de backup, mesmo que em diferentes plataformas, através de console
Unica com interface grafica;

1.45.5. O licenciamento do software deve ser por capacidade (terabytes) ou por
processador (socket), permitindo utilizar em quantidade ilimitada os agentes e
mddulos do software de backup, enquanto mantendo-se o limite da quantidade
contratada;

1.45.6. O licenciamento de software no modelo de capacidade (terabytes) devera
considerar o volume 1TB. No modelo de licenciamento por processador (socket)
deve ser considerado a quantidade de 1 processador fisicos (socket).

1.45.7. O licenciamento podera ser na modalidade Perpétua ou Subscri¢ao;

1.45.8. O servidor de backup, devera ser disponibilizado no formato de “vApp”, ou seja,
uma Imagem de appliance virtual composto de sistema operacional otimizado e
camada de software para Deploy em Hypervisor;

1.45.9. Caso nao disponha desta funcionalidade, devera ser fornecido sistema
operacional compativel com o servidor de backup.

1.45.10. Sé serdo aceitos sistemas operacionais que possuam o mesmo nivel de
servigos solicitado para a solugao de backup;
1.45.11. O licenciamento deve permitir em quantidade ilimitada, integracGes

com uma ampla variedade de aplicagBes, permitindo desta forma o backup
consistente, atendendo a lista abaixo:

1.45.11.1. Linux, Windows;

1.45.11.2. Ambientes Virtuais;

1.45.11.3. Oracle;

1.45.11.4. SQL e Exchange;

1.45.11.5. SAP HANA;

1.45.11.6. Kubernetes;

1.45.12. Deve possuir interface grafica baseada em HTML5 sem necessidade de
plug-in Flash ou Java;
1.45.13. Deve possuir em sua interface grafica a funcionalidade de agendamento

de processos de backup segundo politicas a serem definidas (periodicidade,
periodo de retencdo, agendamento, tipo de backup);

1.45.14. Deve possuir um banco de dados ou catdlogo interno, contendo
informacdes sobre todos os arquivos e midias onde os backups foram
armazenados. Caso o software nao utilize bancos de dados proprietario, a licencga
do mesmo deve ser fornecida pela Contratada, com os mesmos niveis de suporte
exigidos neste termo;
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1.45.15. Possibilitar a reconstru¢dao parcial ou total do catdlogo ou banco de
dados no caso de perda do mesmo;

1.45.16. Deve gerar automaticamente cépia de seguranca da prépria base de
catdlogos e configuracgao;

1.45.17. Possuir ambiente de gerenciamento de backup e Restore via interface
grafica;

1.45.18. Deve suportar backup via LAN e WAN;

1.45.19. Deve suportar multiplas opera¢des de backup e Restore simultaneas;

1.45.20. Deve permitir o estabelecimento de niveis de servigos (SLA) para as
politicas de prote¢do baseados nos objetivos de nivel de servigos (SLO);

1.45.21. Deve possuir funcionalidade de gerenciamento dos prazos de retencao
por politicas definidas centralmente;

1.45.22. Deve possuir a funcionalidade de recuperar dados para servidores
diferentes do equipamento de origem;

1.45.23. Deve fazer uso do servico de VSS (Volume Shadow Copy) para toda
plataforma Microsoft que possua o servigo;

1.45.24. O software de backup deve possuir recurso que permita que o servidor

cliente de backup envie os dados diretamente para um appliance de backup em
disco, sem necessidade que este dado seja transferido para o servidor de midia de

backup;

1.45.25. Deve implementar diferentes perfis de usudrios, ao menos
administradores e usudrios simples;

1.45.26. Deve disponibilizar console Web para busca granular dos arquivos
protegidos nos servidores;

1.45.27. Deverd permitir a criacao de relatdrios.

1.46. PROTEGAO DE FILE SYSTEMS DE HOSTS:

1.46.1. O agente deve implementar desduplicagdo na origem dos dados;

1.46.2. Deve permitir o backup full, incremental;

1.46.3. Deve permitir execugao de backups tipo full sintético, que permite a criagao de
uma Unica imagem de backup a partir de um backup full e qualquer quantidade de
backup incrementais. O Restore devera ser efetuado a partir da nova imagem full
sintética;

1.46.4. Deve permitir o Restore no nivel de arquivos para o host de origem ou hosts
distintos;

1.47. PROTEGCAO DE AMBIENTES VMWARE

1.47.1. Deve possuir a capacidade de realizar backup das mdquinas virtuais Windows e
Linux.

1.47.2. Suportar o mecanismo de prote¢ao para maquinas virtuais sendo totalmente
integrado diretamente ao ESXi, atendendo as seguintes caracteristicas:
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1.47.3. Para execucdo do backup n3o devera necessitar de VMs e/ou servidores fisicos
apartados para execugdo da funcdo de proxies/agents/data movers/media server.

1.47.4. Nao devera utilizar drea temporaria do cluster VMware para armazenamento
do snapshot das maquinas virtuais. O snapshot devera ser armazenado
diretamente no appliance.

1.47.5. Caso a proponente nao possua tal caracteristica, sera facultado a integracao
com o VADP, desde que, a proponente inclua infraestrutura/servidor adicional
necessario em sua proposta, para executar a fung¢do de “proxies/data
movers/media server” incluindo todo hardware e licenciamento necessario para
seu perfeito funcionamento. O servidor deverd atender com as seguintes
caracteristicas minimas ou mais recursos a depender das boas praticas do
fabricante:

1.47.5.1. Devera possuir licenciamento VMWARE para permitir virtualizagao dos
proxies. Caso necessite de sistema operacional, o0 mesmo deverd estar
licenciado e com suporte do fabricante.

1.47.5.2. Devera possuir no minimo 2 (dois) processadores para servidores
corporativos das familias Intel Xeon ou AMD EPYC, de terceira geragao ou
superior, sendo que cada processador devera ter no minimo 16 nucleos de
processamento e frequéncia minima de 2,00GHz. O processador deverd
estar em linha de produgdo pelo fabricante do processador e a época de
langamento deve ser igual ou superior ao primeiro quadrimestre de 2021,
nao sendo aceitos processadores descontinuados.

1.47.5.3. Devera possuir no minimo 192GB (cento e noventa e dois Gigabytes) de
memaria RAM DDR4 ou superior, com tecnologia de corre¢dao ECC (Error
Correcting Code), provisionados por médulos de mesmo tamanho e na
velocidade maxima suportada pelo processador. A memaéria RAM devera ser
fornecida pelo FABRICANTE do equipamento, devendo ser compativel e
homologada para o processador e para o modelo de servidor fisico. Os
moddulos deverdao ser distribuidos de forma a proporcionar maior
desempenho.

1.47.5.4. Devera possuir 2 (dois) discos SSD de no minimo 240GB, conectados a
uma controladora RAID configurada em RAID-1.

1.47.5.5. Devera possuir capacidade para pelo menos 4 (quatro) discos de 2,5
polegadas hot-swap e hot-pluggable, permitindo a troca de disco sem a
necessidade de abrir o gabinete, e sem a necessidade de desligar o servidor.

1.47.5.6. Devera possuir moédulo de gerenciamento, com suporte a
gerenciamento remoto da solugdo e suporte a IPMI-over-LAN.

1.47.5.7. Devera possuir, no minimo, 04 (quatro) portas 10GbE (Dez Gigabit
Ethernet);

1.47.6. Devera permitir a recuperagao de mdquinas virtuais através de plugin integrado
ao VMware.

1.47.7. Deverd possuir funcionalidade nativa para descoberta automatica das maquinas
virtuais VMware conforme sao criadas no ambiente virtual para que através de
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filtros possam ser incluidas nas politicas/rotinas de backup, sem a utilizagdo de

scripts e/ ou composicGes feitas exclusivamente para atendimento a esse item.

1.47.8. Possuir suporte a backup e Restore de maquinas virtuais VMware 8 ou superior.

1.47.9. Deve suportar o uso da funcionalidade CBT (Change Block Tracking) para as
operagdes de backup e Restore.

1.47.10. Deve permitir a identificacdo de aplicagcdes Microsoft SQL que residem
nas maquinas virtuais, através de integragdao VADP, permitindo o backup,
recuperagao integral ou granular.

1.47.11. Deverd permitir o “instant recovery”, ou seja, iniciar de maneira
imediata a execugdo de base de dados SQL virtualizadas, diretamente a partir do
seu repositdrio de backup.

1.47.12. Deverd permitir o “instant recovery”, ou seja, iniciar multiplas maquinas
virtuais de maneira imediata, diretamente a partir do seu repositério de backup.

1.47.13. Deve permitir a recuperac¢ao granular de arquivos (FLR) a partir do
backup da imagem completa (VMDK).

1.47.14. Deve permitir restaurar e iniciar a execucao de multiplas maquinas
virtuais quase imediatamente, diretamente a partir do seu repositério de backup.

1.47.15. Deve possuir capacidade de realizar backup de maneira off-host, sem a
necessidade de instalagao de agentes nas maquinas virtuais;

1.47.16. Devera ser totalmente compativel com o appliances de backup ofertado

nesse lote.

1.48. GARANTIA E SUPORTE

1.48.1. Garantia do FABRICANTE, com vigéncia minima de 60 (SESSENTA) meses, e com
apresentacdao de documento comprobatdério. O suporte deve ser centralizado em
central de atendimento do FABRICANTE;

1.48.2. ACONTRATADA devera comprovar, em até 90 (noventa) dias corridos contados
da assinatura do contrato, que o fabricante dos equipamentos dispde de
assisténcia técnica autorizada apta a prestar atendimento presencial em
Belém/PA, responsavel pelo atendimento e pelos servicos de garantia dos
equipamentos durante todo o periodo de garantia. A existéncia prévia de
estrutura instalada no Municipio ndo constitui condi¢cao de habilitacdo nem de
aceitagao da proposta;

1.48.3. O(s) FABRICANTE(s) deverd(ao) disponibilizar atendimento através de ambiente
WEB, sistema informatizado e/ou servigo telefénico 0800 (informar o nimero na
proposta) para abertura de chamados relativos a incidentes. O atendimento inicial
deverd obrigatoriamente ser em portugués do Brasil, ou com recurso de tradugao
disponibilizado pela LICITANTE (em regime 24x7), e registrar todas as solicita¢gdes
de suporte técnico para acompanhamento e controle da execugao dos servigos
pela CONTRATANTE;
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1.48.4. O atendimento remoto inicial deve ser realizado via telefone (24x7): 24 (vinte e
quatro) horas por dia, 7 (sete) dias por semana com atendimento para troca de
pecas, se necessario, do tipo “on-site” (no local) também do tipo (24x7): 24 (vinte
e quatro) horas por dia, 7 (sete) dias por semana;

ITEM 10 — SERVICO DE INSTALACAO E CONFIGURACAO DA SOLUCAO DOS ITENS 01,04,05,06
1.49. CARACTERISTICAS GERAIS

Os Servicos deverdo abranger o Planejamento, Instalacdo/Configuracdo/Migracdo e
Transferéncia de Conhecimento referente a solugdao PERTENCENTE aos itens 01,04,05,06

1.49.1. A CONTRATADA devera realizar o planejamento da instalagao, configuracao e
replicacdo (do ambiente atual para o novo), com a finalidade de garantir a perfeito
funcionamento ao final da implementagao;

1.49.2. Este planejamento serd realizado através de reunides com a equipe de Tl da
CONTRATANTE e como resultado a CONTRATADA devera entregar um documento
detalhado, chamado de Plano de Implanta¢dao, com todas as atividades, suas
precedéncias e requisitos necessdrios a instalagdo e configuragao dos
equipamentos, onde a CONTRATANTE deverd dar o seu ACEITE formal para o inicio
da execucao da instalagao.

1.49.3. Os servicos de instalagdo/configuracdo dos equipamentos entregues deverdo
ser realizados de forma “on-site”, podendo ser definido com o cliente atividades
para realizacao remota eventualmente necessarios;

1.49.4. A CONTRATADA deverd realizar a instalagdo, configuracdo e migracao
contemplando no minimo:

1.49.4.1. Instalagao fisica;

1.49.4.2. Configuragdo légica do Servidor X86 entregue;

1.49.4.3. Configuracgao ldgica dos switches entregues;

1.49.4.4. Configuragdo do cluster de maquinas virtuais;

1.49.4.5. Configuragdo de alta disponibilidade dos Switches entregues.

1.49.4.6. Replicacao utilizando vmware ;

1.49.4.7. Configuragdo do Orquestrador Vmware SRM

1.49.4.8. Testes de replica¢ao;

1.49.4.9. Devera ser fornecido ao final da instala¢ao e configuracao, documento
contendo as informagdes da solugao implementada;

1.49.4.10. Devera ser fornecido repasse de conhecimento da solugao
implementada.

1.49.4.11. A CONTRATADA também devera disponibilizar a CONTRATANTE,
durante periodo minimo de 30 (TRINTA) dias, servico de Operacdo Assistida
com monitoramento, sendo a contratada responsdvel pela, parametrizagao,
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manutencdo e operagao do monitoramento ativo de todos os equipamentos

e envolvidos na solugao.

1.49.4.12. A CONTRATADA devera iniciar o servico de monitoramento ativo dos
equipamentos/softwares ofertados na solucdo, até 72 horas apds a
instalagdo/configuracdo de cada equipamento / software;

1.49.4.13. A CONTRATADA devera aplicar mensalmente, se houver, todas as
atualizagGes necessadrias disponibilizadas pelo FABRICANTE dos
equipamentos ofertados, para o correto funcionamento delas;

1.49.4.14. A CONTRATANTE, deverd disponibilizar um meio seguro de acesso ao
ambiente, sempre que for preciso ajustes/atualiza¢Ges na solugdo ofertada;
Todo o escopo da operagao assistida podera ser executado de forma remota.

1.49.4.15. Caso seja necessario abrir chamados de suporte técnico junto ao
Fabricante, a CONTRATADA a deverd abrir e acompanhar esses chamados
até o seu encerramento, ficando eventuais atividades on-site para
cumprimento do suporte sob acompanhamento e supervisio do time
técnico da CONTRATANTE. Exceto o monitoramento e alertas automaticos,
que devem ser do tipo 24x7 (vinte e quatro horas por dia, sete dias por
semana), os servicos remotos para resolugao de incidentes e demais
aspectos cobertos por este servico de operacado assistida, deverao contar
com recursos disponivel 8x5 (Oito horas por dia, 5 dias Uteis por semana),
das 08h00 as 18h00 horas (hordrio local de Belém-PA).;

1.49.4.16. Para a execuc¢ao dos servigos, a CONTRATADA deverd comprovar, até a
assinatura do contrato, dispor de ao menos 1 (um) profissional certificado
pelo FABRICANTE da solucao Servidores x86 e Switches ofertados, admitida
qualquer forma de vinculo (empregaticio, societario ou contratual). Nao
serdo aceitos certificados do tipo SALES/VENDAS.

1.49.4.17. Os servicos de instalacdo e configuracdao deverao ser executados

presencialmente;

LOTE 1 - ITEM 11 — SERVIGO DE INSTALAGAO E CONFIGURAGCAO DA SOLUGAO DE BACKUP

1.50. CARACTERISTICAS GERAIS

1.50.1. Os Servigos deverdo abranger o] Planejamento,
Instalagdo/Configuracdo/Migracdo e Transferéncia de Conhecimento referente a
solucdo de Appliance de backup em disco e Software de protec¢do e recuperagao
descritos neste edital;

1.50.2. A CONTRATADA devera realizar o planejamento da instalagao, configuracao
e/ou migragdo (do ambiente atual para o novo) dos equipamentos Appliance de
backup em disco e Software de protecao e recuperacao, com a finalidade de
garantir a perfeito funcionamento ao final da implementacao;
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1.50.3. Este planejamento serd realizado através de reunides com a equipe de Tl da
CONTRATANTE e como resultado a CONTRATADA devera entregar um documento
detalhado, chamado de Plano de Implanta¢dao, com todas as atividades, suas
precedéncias e requisitos necessarios a instalacdo e configuracao dos
equipamentos, onde a CONTRATANTE deverd dar o seu ACEITE formal para o inicio
da execucao da instalagao.

1.50.4. Os servicos de instalagdo/configuracdo dos equipamentos entregues deverdo
ser realizados de forma “on-site”, podendo ser definido com o cliente atividades
para realizacao remota eventualmente necessarios;

1.50.5. A CONTRATADA deverd realizar a instalacdo, configuracdo e migracao
contemplando no minimo:

1.50.5.1. Instalagao fisica;

1.50.5.2. Configuragdo légica dos appliances de backup em disco entregue;

1.50.5.3. Configuragao do software de protecao e recuperacao entregue;

1.50.5.4. Atualizacdo de firmware de todos os equipamentos/software ofertados;

1.50.5.5. Desenvolvimento de politica de backup e Restore.

1.50.5.6. Configuracgao do call-home;

1.50.5.7. Devera ser fornecido ao final da instalagao e configuragdao, documento
contendo as informacdes da solugao implementada;

1.50.5.8. Devera ser fornecido repasse de conhecimento da solugdo
implementada.

1.50.5.9. A CONTRATADA também deverd disponibilizar a CONTRATANTE,
durante periodo minimo de 30 (TRINTA) dias, servico de Operagdo Assistida
com monitoramento, sendo a contratada responsavel pela, parametrizacao,
manutencdo e operagao do monitoramento ativo de todos os equipamentos
e envolvidos na solugdo de protegdao de dados;

1.50.5.10. A CONTRATADA devera iniciar o servico de monitoramento ativo dos
equipamentos/softwares ofertados na solugdo, até 72 horas apds a
instalagdo/configuracdo de cada equipamento / software;

1.50.5.11. A CONTRATADA devera aplicar mensalmente, se houver, todas as
atualizagGes necessadrias disponibilizadas pelo FABRICANTE dos
equipamentos ofertados, para o correto funcionamento delas;

1.50.5.12. A CONTRATANTE, deverd disponibilizar um meio seguro de acesso ao
ambiente, sempre que for preciso ajustes/atualiza¢Ges na solugdo ofertada;
Todo o escopo da operagao assistida podera ser executado de forma remota.

1.50.5.13. Caso seja necessdrio abrir chamados de suporte técnico junto ao
Fabricante, a CONTRATADA a deverd abrir e acompanhar esses chamados
até o seu encerramento, ficando eventuais atividades on-site para
cumprimento do suporte sob acompanhamento e supervisio do time
técnico da CONTRATANTE. Exceto o monitoramento e alertas automaticos,
que devem ser do tipo 24x7 (vinte e quatro horas por dia, sete dias por
semana), os servicos remotos para resolugao de incidentes e demais
aspectos cobertos por este servico de operacado assistida, deverao contar
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com recursos disponivel 8x5 (Oito horas por dia, 5 dias Uteis por semana),

das 08h00 as 18h00 horas (horario local de Belém/PA).;

1.50.5.14. Para a execuc¢ao dos servigos, a CONTRATADA deverd comprovar, até a
assinatura do contrato, dispor de ao menos 1 (um) profissional certificado
pelo FABRICANTE da solugdo Appliance de backup em disco e Software de
protecao e recuperacao ofertados, admitida qualquer forma de vinculo
(empregaticio, societdrio ou contratual). Ndo serdo aceitos certificados do
tipo SALES/VENDAS.

1.50.5.15. Os servicos de instalacdo e configuracdao deverao ser executados

presencialmente;

ITEM 12 — BANCO DE HORAS PARA SERVICOS DE TI

1.51. CARACTERISTICAS GERAIS

a. A CONTRATADA devera disponibilizar a CONTRATANTE um banco de
horas técnicas, a ser utilizado para a execug¢do de servigos relacionados
a infraestrutura de Tecnologia da Informacao, especificamente no
ambiente de Data Center. O escopo contempla, entre outras atividades:

i. Suporte técnico especializado;
ii. Manutencao preventiva e corretiva;
iii. Operagao assistida e configuragao de equipamentos;
iv. AtualizagGes de sistemas e componentes;
v. Monitoragao do ambiente de Data Center;
vi. Demais atividades correlatas, conforme demanda.

b. Os servicos poderao ser prestados de forma on-site, nas dependéncias
da CONTRATANTE, ou de maneira remota, de acordo com a natureza da
atividade demandada, sempre mediante solicitacao formal. Para os
atendimentos remotos, a CONTRATADA devera assegurar acesso
remoto seguro, por meio de VPN ou outros mecanismos equivalentes,
garantindo confidencialidade e integridade das informacdes.

c. O consumo das horas devera ocorrer no prazo maximo de 12 (doze)
meses, contados a partir da disponibilizagao do banco de horas, sendo
vedada a prorrogac¢do sem autoriza¢dao expressa da CONTRATANTE.

d. O hordrio de atendimento deverd ocorrer, preferencialmente, em
horario comercial (segunda-feira a sexta-feira, das 08h00 as 18h00),
podendo, em situa¢des excepcionais, ser realizado em outro periodo,
desde que previamente acordado entre as partes

e. Osdescritivos dos itens do banco de horas estd no anexo.

LOTE 1 - ITEM 13 — TREINAMENTO VMWARE

. Deve ser considerado o Treinamento oficial VMware Cloud Foundation: Build, Manage
and Secure v9 sendo ministrado pela Vmware ou distribuidor autorizado.
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O Treinamento devera ser ministrado em Portugués;

. O Treinamento deverd ser ao vivo e online com interacao com o instrutor e demais
alunos;
. A obrigacao de fornecimento do treinamento tem inicio na data de assinatura do

contrato, devendo a CONTRATADA disponibilizar as vagas mediante agendamento prévio com a
CONTRATANTE, dentro da vigéncia contratual.

LOTE 1 - ITEM 14 — RACK PARA DATA CENTER
1.52. CARACTERISTICAS GERAIS

1.52.1. O equipamento devera ser novo, de primeiro uso, fazer parte do catdlogo de
produtos comercializados pelo fabricante. Nao serdao aceitos equipamentos ou
componentes que tenham sido descontinuados pelo fabricante ou que estejam
listados para descontinuidade futura (end-of-life) na data da analise das
propostas;

1.52.2. Rack padrao 19” com altura minima de 42 U adequada para utilizacdao de
equipamentos de datacenter, devendo vir em embalagem lacrada do prdprio
fabricante;

1.52.3. O Rack e seus acessorios, opcionais, deverdao ser do mesmo fabricante dos
servidores ou deverao possuir compatibilidade com os equipamentos ofertados
neste edital, devendo ser comprovada através de um documento do prdprio
fabricante do rack;

1.52.4. Porta frontal reversivel e portas traseiras divididas, sendo que todas estas
deverdo possuir perfuragdes para melhorar fluxo de ar dentro do rack;

1.52.5. Suportar barras estabilizadoras para prender o rack ao piso e/ou kits de fixagdo
para acoplamento a racks adjacentes;

1.52.6. Suportar a instalagao de acessdrios que nao utilizem espago em rack (zero-U),
além de suportar a instalagdao de painéis-guia para auxiliar na organizacdao de
cabos;

1.52.7. Suportar gavetas e trilhos para movimentacao dos equipamentos ofertados
nesse edital.

1.53. CERTIFICACAO

1.53.1. Nao devera conter substancias perigosas como mercurio (Hg), chumbo (Pb),
cromo hexavalente (Cr(Vl)), cadmio (Cd), bifenil polibromados (PBBs), éteres
difenilpolibromados (PBDEs) em concentragdao acima da recomendada pela
diretiva RoHS (Restriction of Certain Hazardous Substances).
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GARANTIA E SUPORTE

1.54.1. Possuir garantia do fabricante de no minimo 12 (doze) meses, incluindo os
acessorios;

ITEM 15 — NOBREAK

1.2,

1.3.
1.4.

1.5.
1.6.

1.7.
1.8.

1.9.
1.10.
1.11.

2.1.
2.2,

3.1.
3.2.
3.3.

DESCRICAO GERAL:

O equipamento devera ser novo, de primeiro uso, fazer parte do catdlogo de produtos
comercializados pelo fabricante. Nao serdo aceitos equipamentos ou componentes
que tenham sido descontinuados pelo fabricante ou que estejam listados para
descontinuidade futura (end-of-life) na data da analise das propostas;

Gabinete metalico em chapa de a¢o tratada contra corrosao, com altura mdxima de 06
RU (Rack Unit), que permita instalagcdao em rack padrdo de 19”7, devendo acompanhar
todos os acessérios necessarios para sua perfeita fixa¢ao;

Deverad ser entregue os trilhos para perfeita acomoda¢ao em Rack

Painel frontal para protecao de acesso as baterias internas e possuir indicadores
LEDs/display embutidos no equipamento para informar as condi¢cbes de
funcionamento do equipamento;

Alarmes audiovisuais (sonoro e LEDs) que permitam informar problemas no nobreak;
Suportar expansdao de autonomia através da adicdo de banco(s) de bateria(s)
externa(s);

Possuir recurso de recarga automatica das baterias para manté-las em plena carga;
Nobreak com topologia de dupla conversao online, para melhor regulagao de tensdao
e frequéncia, e em caso de falha na rede de energia, deverd possuir tempo de
transferéncia zero para a bateria, de tal forma a manter os equipamentos ligados;
Possuir compatibilidade com geradores de energia;

Permitir ser ligado na auséncia de rede elétrica (partida a frio);

Nao devera conter substancias perigosas como mercurio (Hg), chumbo (Pb), cromo
hexavalente (Cr(Vl)), cadmio (Cd), bifenil polibromados (PBBs), éteres difenil-
polibromados (PBDEs) em concentracao acima da recomendada pela diretiva RoHS
(Restriction of Certain Hazardous Substances).

GRUPO PRIMARIO:

Operar com tensao de entrada principal de 208 V .

Possuir conexdo de entrada no padrao 3 fios (2PH + G) 1 ou similar, desde que esteja
em conformidade com o nivel de poténcia exigido pelo equipamento;

GRUPO SECUNDARIO:

Poténcia de pelo menos 10.000 W;

Forma de onda no inversor do tipo senoidal pura;

Possuir no minimo 04 (Quatro) tomadas de saida, sendo destas no padrdao ou NEMA
L6-20R ou NEMA L6-30P

BATERIAS E AUTONOMIA:

O equipamento deverd possuir baterias internas seladas, livre de manutengdo e a
prova de vazamento, ndao sendo aceitas baterias livre de manutenc¢ao estacionaria ou
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automotiva;
4.2, As baterias com conexado tipo hot-swap, ou seja, poderao ser substituidas sem a
necessidade de desligar o equipamento;
5. PROTECOES:
5.1. Deverd possuir um sistema contra sobrecarga através da utilizacao de um disjuntor ou
dispositivo semelhante, ndao sendo aceitos equipamentos que utilizem fusiveis;
5.2. Devera assegurar um fornecimento de energia elétrica de qualidade através da
correc¢ao de tensdo e frequéncia sem utilizagdo das baterias;
5.3. Devera garantir protecao contra surtos, picos de energia, além de ruidos gerados por
oscilagdes.
6. ACESSORIOS:
6.1. A solugdo deverd ser fornecida com os componentes necessarios para sua completa
instalagdo e o perfeito funcionamento com todos os componentes instalados;
6.2. Devera ser Fornecida uma PDU que possua ao menos 16(Dezesseis) Conectores de

Saida do tipo 20 IEC 60320 C13e conector de entrada compativel com o Nobreak
descrito e que seja do mesmo fabricante;

6.3. O fabricante do Nobreak e PDU deverd disponibilizar na sua respectiva website, o
download gratuito de todos os softwares e firmwares dos componentes que compdem
este equipamento;

6.4. Deverao ser fornecidos, em papel impresso ou meio digital, manuais técnicos do
usudrio e de preferéncia, escritos em lingua portuguesa ou inglesa, contendo todas as
informacdes sobre os produtos com as instrugdes para instalacao, configuracgao,
operacao e administracao. O fabricante devera possuir o catalogo ou descri¢ao do
modelo ofertado na Internet para consulta.

7. GARANTIA E SUPORTE:

7.1. O equipamento deverd possuir garantia do fabricante de no minimo 36 (Trinta e Seis)
meses para reparo e/ou substituicdo de pegas;

7.2. 0 atendimento on-site deverd ser 08 horas por dia, 05 dias na semana, de acordo com
o horario comercial;

7.3. Os servicos serdo solicitados mediante a abertura de um chamado efetuado por

técnicos da contratante, via chamada telefonica local/ 0800, e-mail ou chat do
fabricante (em horario comercial — horario oficial de Brasilia).

ITEM 16 — RACK INTELIGENTE

Especificagdes Técnicas
1.1. Infraestrutura de Gabinete e Seguranga

1.1.1. Gabinete Metalico (1 un): Gabinete tipo rack para Micro Data Center (MDC), padrdo 19
polegadas, altura minima de 42U, com fechamento lateral e frontal adequado para

confinamento térmico.
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1.1.2. Kit de Maganetas Inteligentes (1 un): Sistema de fechaduras eletrénicas para as portas
frontal e traseira, com suporte a abertura remota e integragao com sistema de monitoramento

de ativos.
1.2. Sistema de Energia e Gestdo (UPS e ATS)

1.2.1. Nobreak (UPS) de Alta Performance (1 un): Sistema de energia ininterrupta com
tecnologia Online Dupla Conversdo, poténcia minima de 6kVA/6kW, entrada e saida monofasica

em 230V.

1.2.2. Acessorios de Montagem (2 un): Kit de trilhos reforgados para instalagao do UPS em rack

19"

1.2.3. Expansdo de Autonomia (1 un): Mddulo de baterias externo (Battery Pack) compativel

com o nobreak para extensao do tempo de operacao.

1.2.4. Chave de Transferéncia Automatica - ATS (1 un): Equipamento para redundancia de

alimentacdo, padrdo rack, entrada 230V 16A, com saidas minimas de (8) conexdes C13 e (1) C19.

1.2.5. Cabos de Alimentagdo (2 un): Cabos de energia padrao IEC C19 para IEC C20,

comprimento de 2 metros.
1.3. Unidades de Distribuicdo de Energia (rPDU)

1.3.1. PDU Gerenciavel Vertical (2 un): Réguas de distribuicdo de energia com monitoramento
remoto (Metered), instalagdo vertical OU, capacidade de 32A em 230V. Devem possuir, no

minimo, (36) tomadas C13 e (6) tomadas C19.
1.4. Sistema de Refrigeracdo Especializada

1.4.1. Sistema de Climatizagdo de Precisdo (1 un): Unidade de arcondicionado tipo Split

(Evaporadora + Condensadora) com capacidade minima de 3.5kW.
1.4.2. Unidade Interna (Evaporadora): Formato rack 5U para otimizagdo de espaco interno.

1.4.3. Unidade Externa (Condensadora): Unidade compativel com alimentacdo 230V

monofasica.
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1.4.4. Interface de Controle: Display LCD frontal para monitoramento e configuracdao de

temperatura e alarmes.

1.4.5. Kit de Instala¢do e Drenagem: Acessorios para exaustdo/saida de ar superior em relagdo

ao gabinete e bomba de remog¢ao de condensado inclusa.
1.5. Ativacgao e Servigos

1.5.1. Start-up: Servigos técnicos especializados para configuracao, testes de carga e ativagao

oficial de todo o sistema integrado, executados por profissionais qualificados e certificados.

2. Justificativa

2.1. Contexto e Motivagao

A crescente demanda por servigos digitais, a necessidade de trazer maior resiliéncia para a
infraestrutura tecnoldgica e os elevados requisitos de disponibilidade, seguran¢a e desempenho
dos sistemas de informacg&do do SESC DR/PA tornam imperativa a aquisi¢do de solugdo robusta e
atualizada de infraestrutura de Tl para o ambiente de Data Center institucional.

O Site-B se torna estratégico para atender aos quesitos abordados acima.
2.2. Necessidade Técnica

A contratacao se justifica pelas seguintes necessidades técnicas identificadas:

e Ampliacdo da capacidade de processamento: A implantacdao de novos servidores com
processadores de Ultima geracdo, elevada capacidade de memodria e interfaces de rede
de alta velocidade é essencial para suportar o crescimento dos ambientes virtualizados
e das aplicagGes corporativas.

¢ Modernizagdo do armazenamento de dados: A adogao de um storage unificado com
suporte simultdaneo a SAN e NAS, aliado a funcionalidades avan¢adas como thin
provisioning, snapshots, desduplicagdo e replicagdo, visa garantir alta disponibilidade,
performance e escalabilidade para os sistemas criticos da institui¢do.

e Consolidagdo da plataforma de virtualizagdao: O licenciamento do VMware Cloud
Foundation (VCF) viabiliza a gestdo integrada e eficiente do ambiente de virtualizagao,
incluindo gerenciamento de infraestrutura, automacao e operacdes de nuvem privada,
reduzindo a complexidade operacional e os custos associados.

¢ Implementagdo de solugdo de recuperagao de desastres: O VMware Site Recovery
Manager (SRM), associado a plataforma VCF, permitird a replicagdo automatizada e
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orquestrada de maquinas virtuais entre sites, garantindo continuidade de negdcios e
atendimento aos requisitos de RPO e RTO estabelecidos pela politica de gestao de riscos
do SESC/PA.

¢ Moderniza¢do da infraestrutura de rede do Data Center: A substituicdo e atualizacdo
dos moddulos Ethernet garantird desempenho de alta velocidade (10/25/100 GbE),
suporte a tecnologias avangadas como DCB, VLT/Stack e roteamento L3, essenciais para
a operacao eficiente dos ambientes virtualizados e de storage.

e Protegdo e recuperagao de dados: A aquisicdo de appliances de backup com
desduplica¢do inline, compressao offload, imutabilidade WORM e replica¢ao segura,
integrada a um software de protec¢ao e recuperagao abrangente, assegurara a prote¢ao
dos dados criticos contra perdas acidentais, ataques ransomware e falhas de hardware.

¢ Disponibilidade de energia: A implantacao de nobreaks de dupla conversao online e de
rack inteligente com sistema de energia integrado garantira prote¢ao contra quedas e
instabilidades de energia elétrica, prevenindo interrup¢des indesejadas nos servigos de
TI.

e Capacitagdao técnica: O treinamento oficial VMware Cloud Foundation permitird a
capacitagdo da equipe interna do SESC/PA, reduzindo a dependéncia de terceiros e
aumentando a autonomia operacional da area de TI.

2.3. Amparo Legal e Regulatério

A presente contratagao fundamenta-se na necessidade de manutencao da continuidade e
qualidade dos servigos prestados a populagdo, bem como no cumprimento das obrigacGes
regulatdrias relativas a seguranga e prote¢ao de dados, em conformidade com a Lei Geral de
Prote¢do de Dados Pessoais (LGPD — Lei n.2 13.709/2018) e demais normativos aplicaveis.

A especificagao técnica adotada neste Termo de Referéncia foi elaborada com base nos padrdes
de mercado vigentes para solu¢des de Data Center e nao indica marca de hardware: servidores,
subsistema de armazenamento, comutadores e appliances estdo descritos por caracteristicas
técnicas verificaveis, permanecendo o certame aberto a todos os fabricantes cujos produtos
atendam as especificagdes. A indicacao da plataforma de virtualizagdo VMware (itens 04, 05 e
13) decorre de padronizagdo, e nao de preferéncia: o Site B destina-se a operar como sitio de
contingéncia do Site A, cuja plataforma de virtualizacao é VMware, e a replicagdo e o failover
orquestrado entre os sitios somente se realizam entre instancias da mesma plataforma, sendo
o VMware Site Recovery Manager capaz de orquestrar planos de recuperagao exclusivamente
entre ambientes vCenter. Plataforma diversa no Site B tornaria o objeto inservivel a sua
finalidade. Aindicagdo encontra amparo na Simula n.2 270 do Tribunal de Contas da Uniao, que
admite a indicacao de marca quando estritamente necessaria ao atendimento de exigéncias de
padroniza¢do, mediante prévia justificacdo, aqui apresentada. A exigéncia recai sobre a camada
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de virtualizacao, e nao sobre o fornecedor, cujo licenciamento é comercializado no Pais por
ampla rede de distribuigdo, preservando-se a disputa entre integradores.

2.4. Economicidade e Eficiéncia

A organizacao das aquisicdes em lotes distintos visa maximizar a competitividade do certame,
possibilitando a participagdo de maior numero de fornecedores especializados e,
consequentemente, a obtencdo de melhores condi¢Ges técnicas e financeiras para a
Contratante. A consolida¢do das solugdes em um ambiente gerenciado de forma unificada, com
suporte integral do fabricante, proporcionard redugao no custo total de propriedade (TCO),
otimizacao dos recursos de Tl e aumento da disponibilidade dos servigos.

A manuten¢do do nobreak (item 15) e do rack inteligente (item 16) como itens auténomos
decorre da natureza diversa das solugdes. O rack inteligente constitui solugao tecnoldgica
integrada, que relne gabinete, sistema de energia ininterrupta, chave de transferéncia
automatica, unidades de distribuicdo de energia, climatizagdo de precisdo e controle de acesso
eletr6nico, ao passo que o nobreak é equipamento de energia isoladamente considerado. O
agrupamento de ambos em um Unico objeto de disputa restringiria a disputa as empresas que
rednam, simultaneamente, competéncia nas duas frentes, afastando fornecedores
especializados em equipamentos de energia. A separacao adotada amplia o universo de
participantes por lote e tende a produzir lances mais vantajosos a entidade, em observancia aos
principios da competitividade e da sele¢dao da proposta mais vantajosa.

QUALIFICAGAO TECNICA DA LICITANTE

O LICITANTE devera apresentar atestado(s) de capacidade técnica que comprove(m) que ja
prestou, em cliente(s) publico(s) ou privado(s), que forneceu solucGes de Servidores x86,
Storage, Appliance de backup, Software de protecao e recuperacao e Switches, além de servico
de operagdo assistida. Admite-se o somatdrio de atestados, ndo se exigindo que todas as
solugbes constem de um mesmo documento, nem quantitativos minimos, tampouco restricao
quanto ao periodo, ao local ou-ao segmento de atuagao do emitente;

Em nenhuma circunstancia, sera(ao) aceito(s) atestado(s) emitido(s) pela prépria LICITANTE;

No caso de atestado(s) emitido(s) por empresa(s) privada(s), ndo sera(ao) valido(s) aquele(s)
emitido(s) por empresa(s) pertencente(s) ao mesmo grupo empresarial da empresa LICITANTE
(sdo consideradas como pertencentes ao mesmo grupo empresarial as empresas controladas ou
controladoras da empresa LICITANTE, ou que tenha pelo menos uma mesma pessoa fisica ou
juridica que seja sdcia ou possua vinculo com a empresa emitente ou empresa LICITANTE.
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3. Das Condi¢des de Fornecimento e da Prestacao dos Servigos
3.1. Do fornecimento

A CONTRATADA devera fornecer todos os equipamentos, softwares, licengas, acessérios, cabos,
componentes e demais itens previstos neste Termo de Referéncia, em conformidade com as
especificagdes técnicas estabelecidas.

O prazo maximo para entrega dos equipamentos e demais itens sera de 90 (noventa) dias
corridos, contados da emissao da Ordem de Compra ou da assinatura do contrato.

Nao serd exigida visita técnica prévia a apresentag¢do das propostas. As informac¢des necessarias
a elaboracdo das propostas constam deste Termo de Referéncia e de seus anexos, podendo
eventuais duvidas ser dirimidas por meio de pedido de esclarecimento na forma e nos prazos
previstos no instrumento convocatério.

Todos os produtos deverdo ser entregues novos, sem uso, em suas embalagens originais,
acompanhados dos respectivos manuais, licengas, certificados de garantia e demais
documentos exigidos pelo fabricante.

A entrega dos equipamentos e a prestacao dos servicos ocorrerao no Sesc Doca, situado a Rua
Senador Manoel Barata, n.2 1873, Reduto, Belém/PA, CEP 66053-320, em dias Uteis e durante o
hordrio de expediente, mediante agendamento prévio com a fiscalizagao do contrato.

3.2. Do recebimento
O recebimento dos bens ocorrerd em duas etapas:

| — Recebimento Provisério: no prazo de até 5 (cinco) dias Uteis, contados da data da entrega,
para conferéncia das quantidades, da integridade fisica dos equipamentos e da documentacgao
entregue;

Il — Recebimento Definitivo: no prazo de até 15 (quinze) dias corridos, contados da conclusdo
dos testes de funcionamento e da homologacdo da solugdo, mediante a verificagdo da
conformidade dos equipamentos, softwares, licengas e servigos executados.

O recebimento definitivo ndo exclui a responsabilidade da CONTRATADA pela qualidade dos
produtos e servigos fornecidos.

3.3. Da substituicdo dos produtos

Caso sejam constatadas divergéncias entre os produtos entregues e as especificacBes
constantes deste Termo de Referéncia, bem como defeitos de fabricacao, avarias,
incompatibilidades ou qualquer irregularidade que impeca sua utilizacdo, a CONTRATADA
devera promover a substituicdo do item no prazo maximo de 15 (quinze) dias corridos, contados
da notificagao formal, sem qualquer 6nus para o Sesc Para.

As despesas de transporte, retirada, substituicdao, reinstalagao e demais custos decorrentes
correrdo integralmente por conta da CONTRATADA.
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3.4. Da prestagao dos servigos

Os servigos compreendem todas as atividades necessarias para disponibiliza¢ao da solu¢gdao em
pleno funcionamento, incluindo, no minimo:

a) instalacdo fisica dos equipamentos;

b) montagem em rack e organizagao da infraestrutura;

c) instalacao e ativagao dos softwares e licengas;

d) configuragao dos servidores, storage, switches, appliances e demais equipamentos;

e) configuragdo da plataforma VMware Cloud Foundation, Site Recovery Manager e demais
solucgdes previstas;

f) instalacdo e configuracdo da solucao de backup;

g) integragdo entre todos os componentes da solugdo;

h) migracdo de configurag¢des, quando aplicavel;

i) realizacdo de testes operacionais e de desempenho;

j) documentagdo técnica da solugdo implantada (As Built);

k) treinamento da equipe técnica do CONTRATANTE, conforme previsto neste Termo de
Referéncia.

Os servigos deverdo ser executados por profissionais devidamente qualificados e certificados
pelo fabricante da solu¢ao, quando exigido.

3.5. Dos prazos para execugao dos servigos

Os servicos deverdo ser iniciados em até 10 (dez) dias corridos apds a entrega integral dos
equipamentos e demais componentes necessarios a implantagao.

A implantacdao-completa da solucao, incluindo instalacao, configuragao, integracao, testes e
homologagdo, deverd ser concluida em até 30 (trinta) dias corridos, contados do inicio da
execugao dos servicos.

Caso haja necessidade de paralisacdo por solicitagdo do CONTRATANTE ou por motivo
devidamente justificado e aceito pela fiscalizagdo do contrato, os prazos poderao ser
reprogramados mediante acordo entre as partes.

3.6. Da garantia dos servigos

Aplica-se garantia uniforme de, no minimo, 90 (noventa) dias a todos 0s servicos prestados,
independentemente do item, abrangendo os servicos de instalagdao, configuracao,
parametrizagdo, integragdo, migragao, testes e implantagao executados.
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Essa garantia é adicional e ndo substitui as garantias especificas previstas para cada
equipamento, software ou licenciamento neste Termo de Referéncia.

Durante esse periodo, quaisquer falhas decorrentes da execucao dos servicos deverdao ser
corrigidas pela CONTRATADA, sem qualquer custo adicional para o CONTRATANTE, incluindo
deslocamentos, mao de obra, substituicao de componentes eventualmente danificados durante
a instalacdo e demais despesas necessarias ao perfeito funcionamento da solugao.

A garantia dos servigos nao substitui nem reduz os prazos de garantia dos equipamentos,
softwares e licengas estabelecidos nas especificacdes técnicas deste Termo de Referéncia,
prevalecendo, para estes, os prazos especificos definidos em cada item.

4. Das obriga¢des da contratada

Constituem obriga¢des da Contratada, sem prejuizo das demais previstas neste Edital, na Ata de
Registro de Precos e no Termo de Referéncia:

4.1 Fornecer todos os equipamentos, softwares, licencas e demais itens registrados em
conformidade com as especificacdes técnicas constantes no Termo de Referéncia e na proposta
apresentada.

4.2 Entregar os objetos nos prazos estabelecidos, em perfeitas condi¢cdes de uso, novos, de
primeiro uso, acompanhados de todos os acessérios, cabos, manuais, licencas e demais
componentes necessarios ao pleno funcionamento da solugao.

4.3 Executar os servigos previstos no Termo de Referéncia dentro dos prazos estabelecidos,
observando integralmente as especificagcdes técnicas e os niveis de qualidade exigidos.

4.4 Substituir, reparar ou corrigir, as suas expensas, no prazo estabelecido no Termo de
Referéncia, qualquer equipamento, software ou servico que apresente defeito, avaria,
incompatibilidade ou esteja em desacordo com as especificagdes exigidas.

4.5 Responsabilizar-se integralmente pelas despesas decorrentes do fornecimento, incluindo
transporte, fretes, seguros, tributos, encargos trabalhistas, previdenciarios, fiscais, comerciais e
demais custos necessarios ao cumprimento do objeto.

4.6 Manter, durante toda a vigéncia da Ata de Registro de Precos e das contrata¢des dela
decorrentes, todas as condi¢des de habilitagao e qualificagao exigidas na licitagao, assegurado a
Contratada o direito de solicitar a revisdao dos precos registrados quando comprovada a
ocorréncia de fatos supervenientes que provoquem desequilibrio econémico-financeiro da
contratagao, especialmente em razao de oscilagdes relevantes nos custos dos componentes,
insumos ou tecnologias empregadas, mediante comprovagao documental e aprovagdao do
SESC/PA.
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4.7 Comunicar imediatamente ao SESC/PA qualquer fato que possa comprometer os prazos de
entrega ou a execuc¢do dos servigos, apresentando as justificativas e as medidas corretivas
cabiveis.

4.8 Manter sigilo sobre informacgdes, dados e documentos do SESC/PA aos quais tiver acesso em
razao da execucgao contratual, nao podendo divulgd-los ou utiliza-los para finalidade diversa da
contratagado, salvo autorizagdo expressa da Contratante ou por determinagao legal.

4.9 Para os fins deste Termo de Referéncia, a CONTRATANTE figura como controladora e a
CONTRATADA como operadora dos dados pessoais eventualmente tratados em razao da
execucdo contratual, nos termos do art. 59, incisos VI e VII, da Lei n.2 13.709/2018 (LGPD).

4.10 A CONTRATADA somente tratard dados pessoais aos quais tenha acesso em razao da
execucao contratual na estrita medida necessaria ao cumprimento do objeto e conforme as
instrucdes documentadas da CONTRATANTE, sendo vedado o tratamento para finalidade
diversa, a transferéncia a terceiros, o compartilhamento, a comercializagdo e a utilizagdo para
treinamento de modelos ou sistemas automatizados, ainda que de forma anonimizada, salvo
autorizagdo prévia, expressa e por escrito da CONTRATANTE.

4.11 A CONTRATADA adotara medidas técnicas e administrativas de seguranca aptas a proteger
os dados pessoais de acessos ndo autorizados e de situa¢des acidentais ou ilicitas de destruicao,
perda, altera¢dao, comunicagao ou difusao, nos termos do art. 46 da LGPD, incluindo, no minimo:
controle de acesso individualizado e nominal, com privilégio minimo; registro de logs de acesso
e de operagles realizadas nos ambientes da CONTRATANTE; criptografia dos dados em transito;
e acesso remoto exclusivamente por canal seguro previamente aprovado pela CONTRATANTE.

4.12 A CONTRATADA mantera relagdo nominal atualizada dos profissionais autorizados a acessar
os ambientes e os dados da CONTRATANTE, comunicando previamente qualquer inclusao e,
imediatamente, qualquer desligamento ou remanejamento, com a consequente revogagao dos
acessos.

4.13 A CONTRATADA exigird de seus empregados, prepostos e eventuais subcontratados a
assinatura de termo de confidencialidade e de responsabilidade quanto ao tratamento de dados
pessoais, mantendo os instrumentos a disposicdo da CONTRATANTE para conferéncia a
qualquer tempo. A subcontratagdao de qualquer atividade que envolva tratamento de dados
pessoais depende de autorizacao prévia e expressa da CONTRATANTE e ndo exime a
CONTRATADA de sua responsabilidade.

4.14 Verificado incidente de seguranca que possa acarretar risco ou dano relevante aos titulares,
a CONTRATADA comunicard a CONTRATANTE em até 24 (vinte e quatro) horas do conhecimento
do fato, por escrito e aos fiscais do contrato, informando a natureza dos dados afetados, os
titulares envolvidos, as medidas adotadas e os riscos identificados, prestando a CONTRATANTE
toda a cooperagdo necessaria ao cumprimento do art. 48 da LGPD perante a Autoridade
Nacional de Protecao de Dados e os titulares.
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4.15 A CONTRATADA prestara a CONTRATANTE, nos prazos por esta fixados, o auxilio necessario
ao atendimento das requisigOes de titulares de dados e das solicitagdes da Autoridade Nacional
de Prote¢dao de Dados, bem como executara a corre¢ao, o bloqueio, a anonimizacdao ou a
eliminacao de dados quando formalmente determinado.

4.16 Encerrado o contrato, por qualquer motivo, a CONTRATADA eliminara definitivamente
todos os dados pessoais da CONTRATANTE em seu poder, inclusive cdpias e backups, no prazo
de 30 (trinta) dias contados do encerramento, ressalvadas as hipdteses legais de conservagao,
apresentando declaracdo formal de eliminacdo. E vedada a retencdo de dados apds esse prazo
sob qualquer fundamento nao previsto em lei.

4.17 A CONTRATANTE poderd auditar, diretamente ou por terceiro por ela designado, o
cumprimento das obriga¢des previstas nesta se¢do, mediante aviso prévio, sem que a auditoria
implique transferéncia ou reduc¢do da responsabilidade da CONTRATADA.

4.18 O descumprimento das obriga¢des previstas nos itens 4.9 a 4.17 sujeita a CONTRATADA as
penalidades previstas neste Termo de Referéncia e no instrumento convocatdério, sem prejuizo
da responsabilizacdo prevista nos arts. 42 a 45 da LGPD e do ressarcimento integral dos prejuizos
causados.

5. Penalidades

As penalidades decorrentes do descumprimento total ou parcial das obrigagdes assumidas nesta
contratacao, incluindo atrasos na entrega de equipamentos, na execu¢ao dos servigos, no
atendimento as ordens de servigo, na manutengao das garantias e no cumprimento dos niveis
minimos de servico exigidos, serdao aplicadas em conformidade com o disposto no Regulamento
SESC n.2 1593/2024, e suas eventuais atualiza¢des posteriores, sem prejuizo das demais sangdes
legais cabiveis e das medidas de ressarcimento por perdas e danos.

A aplicacao de penalidades seguirda o procedimento administrativo previsto no referido
Regulamento, garantindo-se-a Contratada o contraditério e a ampla defesa nos prazos e
condicdes nele estabelecidos.

6. Fiscais de Contrato

Indicamos os empregados Elton Davi Silva Leite, Alvimar Bezerra Bandeira e Fabricio Costa
Oliveira, lotados na Diretoria de Tecnologia, Inova¢ao e Processos, para atuarem como fiscais
deste contrato.

Assinado eletronicamente por:
Fabricio Costa Oliveira

CPF: ***.832.312-**
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